12.5.2023 Hallitusneuvottelut lohtava asiantuntija Johanna Jarvinen

Tiedon liikkuvuus
Asiakastietojen kasittely
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Tietosuoja- ja salassapitosaantelyn tarkoitus

* Ei yleisesti minimoida saati estaa henkilotietojen kasittelya

e Estaa asiaton paasy yksityiselamaa koskeviin tietoihin ja
henkilotietoihin

* Varmistaa, ettei tietoja voida vaaristella tai hyodyntaa asiattomiin
tarkoituksiin

e Tarkeaa, etta viranomaiset noudattavat tarkoin lakia - virheen
seuraukset ihmiselle

e Tiedon liikkuvuuden lisaaminen edellyttaa, etta luottamus sailytetaan.
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Lainsaadantoa on jo paljon ja eri lakien
vhtaaikainen soveltaminen vaatii osaamista

* Epavarmuudet siita, saako tietoa luovuttaa vai ei

* Viranomaisten keskinaiset rooliepaselvyydet - mika taho paattaa tiedon
luovutuksesta?

* Joitakin lakeja on vield yhteensovittamatta tietosuoja-asetuksen kanssa
* Viranomaisten tietosuojaosaamista tulisi lisata
e Tietosuojavastaava on organisaation sisainen lakisaateinen palvelu

* Innovaatioiden toteuttaminen, uudenlainen henkilétietojen kasittely -
tietosuojan resursointi
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Salassa pidettavien henkilotietojen
luovuttamisesta saadetaan lailla

* Henkil6tietojen suoja on perustuslaissa, EU:n perussopimuksissa, EU:n perusoikeuskirjassa ja Euroopan
ihmisoikeussopimuksessa suojattu perusoikeus.

* Perustuslakivaliokunta ja korkein oikeus ovat edellyttdneet, ettd salassa pidettavien tietojen luovuttamisesta
saadetaan lailla yksityiskohtaisesti ja tarkkarajaisesti.

e EU:n tuomioistuin on todennut EU:n saadoksia ja paatoksia patemattomiksi, kun EU-lainsaataja ei ole
rajannut puuttumista valttamattomaan.

e Kyse on oikeudenmukaisen tasapainon loytamisesta eri perusoikeuksien ja muiden oikeushyvien valilla.

* Viranomaiset eivdt saa luovuttaa salassa pidettdvid tietoja edes toisilleen ilman laissa sdadettya perustetta,
mutta tama ei tarkoita, etteiko tiedonluovutuksista voisi saataa. Paljon saantelya on jo.

* Henkilotietojen kasittelya sdantelevia lakeja valmistellaan muissakin ministeridissd. Oikeusministerio on
julkaissut lainkirjoittajan oppaan.

* Henkilotietojen kasittelyyn vaikuttavia vireilld olevia lainsaadantéhankkeita on koottu oikeusministeridssa
laadittuun muistioon Vastaus valmistelupyyntéon Tietosuoja ja julkisuuslaki.
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http://lainkirjoittaja.finlex.fi/
https://oikeusministerio.fi/valmistautuminen-hallitusneuvotteluihin-2023

Asiakastietojen kasittelyyn liittyvista haasteista
ja ratkaisuista — pilvipalveluiden ensisijaisuus

e Julkishallintoonkin on tarjolla ensisijaisesti yhdysvaltalaisia ICT-
palveluja. Niilla on vaikeaa kasitella henkilotietoja EU-lainsaadannon
mukaisesti. Kayttoonotto edellyttaisi merkittavaa
asiantuntijapanostusta. Tyohon ei aina ole osattu ennalta varautua.

e Ratkaisuja: Hanselin ja Valtorin tietosuojan ja tietoturvan riittava
resursointi, Valtoria koskevan lainsaadannon paivittaminen, EU-
maiden viranomaisten tiiviimpi tiedonvaihto kaytannon kysymysten
ratkaisemisessa, Cirrus-hanke.
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https://vm.fi/-/uusi-hanke-parantaa-julkisten-pilvipalveluiden-tietosuojaa

Asiakastietojen kasittelyyn liittyvista haasteista
ja ratkaisuista - luottamuksen turvaaminen

* VViranomaistenkin toteuttama henkilotietojen kasittely on niin
laajamittaista, etta siita voi olla vaikeaa hahmottaa

* Ks. Esim. Helsingin Sanomat 17.3.2023 ja 10.4.2023
e Tiedon liikkuvuuden lisaaminen kasvattaa monimutkaisuutta

* Omaa tietotasoa voi testata vaikkapa tilaamalla omat Kanta-lokitiedot
 Tietojarjestelmat on osattava rakentaa ihmisia varten
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https://www.hs.fi/kotimaa/art-2000009452475.html
https://www.hs.fi/kotimaa/art-2000009501791.html

Digitalisaation mahdollisuuksista
tietosuojan nakokulmasta

* Tehokkainta on ottaa tietosuoja huomioon varhaisissa vaiheissa

e Sahkdisen asioinnin kehittaminen ja muu tehostaminen digitalisaation

ja automatisaation avulla edellyttavat panostusta tietosuojaan ja
tietoturvaan

* Kyky kehittaa ja yllapitaa turvallisia tietojarjestelmia on osa
digitaalista itsenaisyytta, omavaraisuutta ja huoltovarmuutta

e EU:n datastrategia - taito kehittaa ja myyda sisaanrakennetun
tietosuojan periaatteelle rakennettuja tietojarjestelmia?
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Kiitos mielenkiinnostanne!

Johanna Jarvinen

johtava asiantuntija, tietosuojavastaava
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