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| PAKOLAISVAKOILU
Pakolaisvakoilun maaritelmia ja siihen liittyvid aikaisempia aloitteita

Rikoslain uudistamisen Il vaiheen hallituksen esityksen yhteydessa eraat eduskunnassa kuultavat
asiantuntijat ehdottivat 1990-luvun puolessa valissa rikoslakiin niin sanottua pakolaisvakoilua
koskevaa séannosta. Lakivaliokunnan mietinndssa LaVM 22 — HE 94/1993 vp todetaan, etta
pakolaisvakoilulla tarkoitetaan vierasta valtiota hyddyntavaa tietojen hankintaa toisen
henkilokohtaisista olosuhteista, poliittisista mielipiteista tai muista vastaavanlaisista seikoista.
Keskeista on toiminnalla aiheutettava vaara, ettd henkild, josta tietoja keratéan, tai hanelle laheiset
henkil6t joutuvat vainon tai painostuksen kohteeksi rotunsa, uskontonsa, poliittisten mielipiteidensé
tai vastaavan syyn takia. Esimerkkimaiden (Ruotsi, Norja) lainsd&dénto edellyttaa tiedustelun
tapahtuvan salaisesti, petollisia tai laittomia keinoja kayttéen. Pakolaisvakoilu kohdistuu usein
henkil6ihin, jotka ovat muuttaneet kotimaastaan jouduttuaan sielld syrjinnan tai vakivallan kohteeksi
henkilokohtaisten mielipiteidensd, vakaumuksensa, kansallisen alkuperénsé tai muun vastaavan seikan
perusteella. Tietoja ovat hankkineet esimerkiksi totaalitadriset valtiot omista kansalaisistaan, jotka
asuvat kotimaansa ulkopuolella. Tallaisella toiminnalla voidaan aiheuttaa pelkoa ja epdvarmuutta seka
niille henkil6ille, joista tietoja hankitaan, ettd niille, joita vastaan tietoja mahdollisesti kaytetaan.

Valiokunta edellytti, ettd pakolaisvakoiluksi kutsutun toiminnan esiintymisté seurataan ja
lainsdadanta tdydennetéan tarvittaessa. Valiokunta katsoi, etté esitettyd ongelmaa ei tunneta
riittdvasti, jotta olisi kaikilta osin mahdollista arvioida rangaistussadannoksen tarpeellisuutta,
tarkoituksenmukaisuutta ja kédytdnnon merkitysté.

Suojelupoliisin vuoden 2011 vuosikertomuksen mukaan perinteisen vakoilutyon ja
proliferaatiovalvonnan yhteydessé on tullut esille aikaisempaa enemman tapauksia, joissa vieraiden
valtioiden tiedustelupalvelut pyrkivét kontroloimaan Suomessa pysyvasti asuvia tai tilapdisesti
oleskelevia kansalaisiaan. T&mé niin sanottu pakolaisvakoilu ei ole kertomuksen mukaan Suomessa
rangaistavaa, toisin kuin muissa Pohjoismaissa ja suuressa osassa L&nsi-Eurooppaa.
Vuosikertomuksen mukaan pakolaisvakoilu kohdistuu ulkomailla oleskeleviin toisinajattelijoihin ja
pakolaisiin, sen kaytanndn toteuttajina ovat seka tiedustelu-upseerit ettd varvatyt agentit, vakoilussa
yritetddn kayttadad hyvaksi kansainvalista viranomaisyhteistyota ja oikeusapupyyntja ja se johtaa
l&heisten hairintaan, pidatyksiin ja kuulusteluihin, pahimmillaan kidutukseen ja
kuolemanrangaistuksiin.
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Suojelupoliisi teki 14.3.2012 oikeusministeridlle aloitteen pakolaisvakoilun sadtamisesté
rangaistavaksi ja toimitti ministeriolle taustamuistion Pakolaisvakoilun mahdollinen rangaistavaksi
séataminen Suomessa. Muistion mukaan pakolaisvakoilu maéritell&dan vierasta valtiota hyodyttavaksi
tietojen hankinnaksi toisen henkil6kohtaisista oloista tai poliittisista mielipiteista. Yleisemmin
pakolaisvakoilun harjoittajana on tiedonhankinnan kohdehenkilén aiempi kotivaltio. Toiminnan
tavoitteena on hankkia sellaisia tietoja, joiden perusteella kohdetta, hanen laheisidan taikka muita
ailemmassa kotivaltiossa yhé asuvia henkil6it4 voidaan painostaa, uhata tai vainota.

Pakolaisneuvonta ry, Suomalais-venalainen kansalaisfoorumi ry, Suomen Pakolaisapu ry, Kiila ry ja
Suomen PEN ry tekivat 28.3.2012 valtioneuvostolle aloitteen niin sanotun pakolaisvakoilun
kriminalisoinnista. Aloitteen mukaan pakolaisvakoilulla tarkoitetaan toimintaa, jolla hankitaan
vierasta valtiota hyodyntévaa tietoa Suomessa pysyvasti asuvien tai valiaikaisesti oleskelevien
henkildiden olosuhteista ja heidan poliittisista mielipiteistadn. Keskeista on toiminnalla aiheutettava
vaara, ettd henkild, josta tietoja kerédtdan tai hénelle laheiset henkildt joutuvat vainon tai painostuksen
kohteeksi. Vakoilun tarkoituksena on Kkartoittaa toisinajattelijoiden toimintaa, jotta heitd voidaan
uhkailun ja propagandan avulla pakottaa luopumaan kotimaansa hallitusta vastustavista toimista.

Jérjestdjen aloitteen mukaan vieraan valtion toiminta voi kohdistua my6s suomalaista alkuperéa
oleviin henkildihin, jotka toimivat vieraan valtion hallituksen opposition hyvéksi. Kohteena voi olla
my0s suomalaiset virkamiehet.

Pakolaisvakoilua voisi siten rikoslain termein kuvata vieraan valtion hyvéksi harjoitetuksi henkildon
kohdistuvaksi tiedustelutoiminnaksi Suomessa.

Pakolaisvakoilun ilmenemismuotoja Suomessa

Pakolaisvakoiluna voidaan keréta tietoja Suomessa asuvan henkilon poliittisista mielipiteista,
uskonnollisesta vakaumuksesta tai esimerkiksi seksuaalisesta suuntautumisesta. Ohessa eraita
tyyppitapauksia pakolaisvakoilun muodoista:

- Tietojen ker&amisen kohde on vieraan valtion ihmisoikeusaktivisti, joka turvapaikanhakijana
Suomessa. Vieraan valtion edustajan soluttautuu Suomessa asuvien maanmiesten joukkoon véarén
henkil6llisyyden turvin. Kohdetta kuvataan ja hanesté kerataan henkiloon liittyvia tietoja. Tietojen
perusteella hanté uhataan lahisukulaisiin kohdistuvilla toimilla ja uhkaamisen tarkoitus on pakottaa
turvapaikkaa hakeva palaamaan l&htémaahan.

- Tietojen ker&amisen kohteen uskonnollinen vakaumus katsotaan vieraassa valtiossa hallituksen
vastaiseksi toiminnaksi. Valtiouskonto kieltdd homoseksuaalisuuden ja rankaisee siitd. Tekotapana
henkilokohtaisten tietojen (uskonnollinen vakaumus, seksuaalinen suuntautuminen) keradminen
uhrista seuraamalla ja mm. valokuvaamalla julkisilla paikoilla (kirkko) Suomessa. Tietojen
perusteella kohde pakotetaan tai yritetddn pakottaa yhteistyohon vieraan valtion turvallisuuspalvelun
kanssa uhkaamalla henkilo& koskevien tietojen levittamisella.

- Kohteen uskonnollinen vakaumus katsotaan vieraassa valtiossa hallituksen vastaiseksi toiminnaksi.
Kohteesta ja hanen l&hiomaisistaan keratdan tietoja Suomessa seuraamalla, valokuvaamalla julkisella
paikalla sek& hankkimalla laittomasti puhelintietoja. Kohteelle annetaan vieraassa valtiossa tehtavaksi
hanen Suomeen palattuaan keraté tietoja saman uskonnollisen vakaumuksen omaavista maanmiehista
Suomessa. Kieltdytyminen aiheuttaa lahisukulaisille vaikeuksia ty6ssé ja terveydenhoidon
saatavuudessa vieraassa valtiossa.

- Vakoilun kohde on vieraan valtion hallituksen vastaisen opposition edustaja Suomessa. Vieraan
valtion edustaja soluttautuu vaaran henkiléllisyyden turvin oppositiota edustavaan jérjestoon ja sen
johtoon Suomessa. Kohdetta kuvataan kotirauhan piirin kuuluvassa tilassa. Kohde pakotetaan
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tukemaan soluttautujaa jarjestossa ja luopumaan omasta ehdokkuudestaan ja toiminnastaan jarjestossa
uhkaamalla paljastaa hdnen tekemansé, jarjeston toimintaan liittymaton rikkomus.

- Kohde on vieraan valtion kieltdmén uskonnollisfilosofisen liikkeen jasen. Hanet pakotetaan
(varvataan) yhteistyohon Suomessa lahtovaltion hallituksen turvallisuusviranomaisten kanssa
l&htdmaassa asuviin lahisukulaisiin kohdistuvalla uhkauksella. T&mén seurauksena pakottamisen
kohde keré&a tietoa Suomessa asuvista kyseiseen uskonnollisfilosofiseen liikkeeseen kuuluvista
maanmiehistéan vieraan valtion turvallisuuspalvelulle.

IImién laajuus Suomessa

Suojelupoliisin vuosiraportin 2011 mukaan pakolaisvakoilutapauksia on viime vuosina esiintynyt
aikaisempaa enemman. Vuositasolla kyse lienee kuitenkin yksittéisista tapauksista. Osa teoista tayttaa
jo nykyisin rangaistavaksi sdadetyn teon tunnusmerkiston (salakatselu, pakottaminen), mutta syytteita
naisté teoista ei liene nostetun pakolaisvakoilutapauksissa. Osasyyné lienee se, etté teot eivat
useinkaan tule poliisin/SUPO:n tietoon asianomistajaan kohdistettujen uhkausten vuoksi. Tiedossa ei
ole, onko pakolaisvakoilun vuoksi diplomaattiasemassa olevia vieraan vallan edustajia karkotettu.

I NYKYINEN LAINSAADANTO
Tekotapana yksityisyyden loukkaus, laiton seuraaminen, kuvaaminen, kuuntelu tai tietojen kerddminen

Suomessa asuviin vieraan valtion hallitukseen ndhden oppositiossa oleviin ulkomaalaisiin tai vieraan
valtion oppositiota tukeviin suomalaisiin voi kohdistua tekoja, joissa voi olla kyse kohteen
yksityiseldmén ja/tai poliittisen toiminnan laittomasta seuraamisesta, kuvaamisesta, kuuntelemisesta ja
tietojen kerd&dmisestd. Seuraaminen tai kuvaaminen voidaan tehdé kohteelta salassa taikka se voidaan
tehdd avoimesti. Teot, joissa on kyse laittomista keinoista uhrin seuraamiseksi taikka hanté koskevien
tietojen kokoamiseksi, voivat nykyisin tulla arvioitavaksi usean eri rikoslain sédénnéksen nojalla.
Tarkeimpi& ovat kotirauhan rikkominen, salakuuntelu tai salakatselu.

Rikoslain 24 luvun 1 8:n mukaan se, joka oikeudettomasti 1) tunkeutuu taikka menee

salaa tai toista harhauttaen kotirauhan suojaamaan paikkaan taikka katkeytyy tai ja& sellaiseen
paikkaan, 2) rikkoo toisen kotirauhaa meteloimalla, heittdmalla esineitd tai muulla vastaavalla tavalla
taikka 3) hairitsee toisen kotirauhaa soittamalla puheluita tai l&hettamalla matkapuhelimeen viesteja,
on tuomittava kotirauhan rikkomisesta sakkoon tai vankeuteen enintd&n kuudeksi kuukaudeksi.

Rikoslain 24 luvun 2 8:n mukaan jos kotirauhan rikkomisessa 1) rikoksentekijé tai

osallinen varustautuu teon toteuttamista varten aseella tai muulla henkilddn kohdistuvaan
vakivaltaan soveltuvalla vélineell4 taikka tekijan tai osallisen ilmeisend tarkoituksena

on kayttda henkildoon kohdistuvaa vékivaltaa tai vahingoittaa omaisuutta taikka 2) rikoksen
uhrilla on rikokseen liittyvan uhkailun, omaisuuden vahingoittamisen taikka rikoksentekijoiden
tai osallisten lukuma&ran vuoksi perusteltu syy pelata henkilokohtaisen turvallisuutensa olevan
vaarassa ja kotirauhan rikkominen on myds kokonaisuutena arvostellen térked, rikoksentekijé on
tuomittava torkeésta kotirauhan rikkomisesta sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.

HE 19/2012 vp ehdotetaan 24 lukuun uutta rangaistussdanndsté 1 a § viestintdrauhan rikkomisesta.
Tekoon syyllistyisi se, joka héirintatarkoituksessa toistuvasti lahett&a viesteja tai soittaa toiselle siten,
ettd teko on omiaan aiheuttamaan télle huomattavaa hairioté tai haittaa. Rangaistus olisi sakkoa tai
vankeutta enintd&n kuusi kuukautta. Samalla poistettaisiin 1 §.sa sen vastaavaa asiaa koskeva 3 kohta.
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Saannoksen tarkoitus on suojata yksityisyytta hairiésoitoilta ja muulta asiattomalta, kiusalliselta tai ei-
toivotulta viestinndltad. Harintatarkoitus arvioitaisiin esityksen perustelujen mukaan asiayhteydessain
ja siihen vaikuttaisi mm. yhteydenpidon sisalto ja intensiivisyys. Rajanveto perustellun ja asiattoman
viestinnan vélill& on perustelujen mukaan vaikeaa ja lisaksi vastaanottaja ja viestin lahettdja voivat
arivoida viestinnan tarpeen eri tavoin (HE 19/2012 vp s. 36). Sddnnds laajentaa suojan kotirauhan
piiristd muuallekin.

Rikoslain 24 luvun 5 8:n mukaan se, joka oikeudettomasti teknisella laitteella kuuntelee
tai tallentaa 1) keskustelua, puhetta tai yksityiselaméstd aiheutuvaa muuta &anté, jota

ei ole tarkoitettu hanen tietoonsa ja joka tapahtuu tai syntyy kotirauhan suojaamassa
paikassa, taikka 2) muualla kuin kotirauhan suojaamassa paikassa salaa puhetta, jota ei
ole tarkoitettu hénen eikd muunkaan ulkopuolisen tietoon, sellaisissa olosuhteissa,

joissa puhujalla ei ole syytd olettaa ulkopuolisen kuulevan hénen puhettaan, on tuomittava
salakuuntelusta sakkoon tai vankeuteen enintdén yhdeksi vuodeksi. Yritys on rangaistava.

Rikoslain 24 luvun 6 8:n mukaan se, joka oikeudettomasti teknisella laitteella katselee

tai kuvaa 1) kotirauhan suojaamassa paikassa taikka kaymalassa, pukeutumistilassa tai
muussa vastaavassa paikassa oleskelevaa henkilda taikka 2) yleisolta suljetussa 3 8:ssa
tarkoitetussa rakennuksessa, huoneistossa tai aidatulla piha-alueella oleskelevaa henkiloa
tdman yksityisyyttd loukaten, on tuomittava salakatselusta sakkoon tai vankeuteen enintaan
yhdeksi vuodeksi. Yritys on rangaistava.

Salakuuntelun ja salakatselun valmistelu on rikoslain 24 luvun 7 8:n mukaan rangaistavaa.

Eduskunta on 9.10.2013 hyvéksynyt hallituksen esitykseen HE 19/2013 vp sisaltyvén ehdotuksen
vainoamisen séatdmisestd rangaistavaksi (EV 93/2013 vp). Rikoslain vapauteen kohdistuvia rikoksia
koskevaan 25 lukuun s&&det&an uusi 7 a 8:44 vainoamisesta. Joka toistuvasti uhkaa, seuraa, tarkkailee,
ottaa yhteytté tai muuten naihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, ettd se on
omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava, jollei teosta muualla laissa
séadetd yhta ankaraa tai ankarampaa rangaistusta, vainoamisesta sakkoon tai vankeuteen enintéén
kahdeksi vuodeksi

Kotirauhan rikkominen, salakatselu ja salakuuntelu ovat asianomistajarikoksia samoin kuin olisi uusi
ehdotettava viestintdrauhan rikkominen. VVainoaminen on séédetty virallisen syytteen alaiseksi
rikokseksi.

Tekotapana uhkaaminen, pakottaminen tai poliittisiin toimintavapauksiin puuttuminen

Rikoslain 25 luvun 7 8:n mukaan se, joka nostaa aseen toista vastaan tai muulla

tavoin uhkaa toista rikoksella sellaisissa olosuhteissa, ettd uhatulla on perusteltu syy

omasta tai toisen puolesta pelata henkilokohtaisen turvallisuuden tai omaisuuden olevan
vakavassa vaarassa, on tuomittava, jollei teosta muualla laissa saddetd ankarampaa rangaistusta,
laittomasta uhkauksesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Luvun 8 §:n mukaan se, joka oikeudettomasti vakivallalla tai uhkauksella pakottaa toisen
tekemadn, sietdmaan tai tekemattd jattamaan jotakin, on tuomittava, jollei teosta muualla
laissa sdédetd ankarampaa rangaistusta, pakottamisesta sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.
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Rikoslain 14 luvussa séadetéén rikoksista poliittisia oikeuksia vastaan. Luvun 5 §:ssé séédetéén
rangaistavaksi poliittisten toimintavapauksien loukkaaminen. Pykéaldn mukaan joka vakivallalla tai
vakavan vaaran toisen hyvinvoinnille kasittavall4 uhkauksella estaa toista 1) ilmaisemasta
mielipidettéan yleisista asioista niit4 varten tarkoitetussa kokouksessa tai muussa tilaisuudessa taikka
tiedotusvéalineessa tai muuten julkisesti, 2) osallistumasta yleisia asioita varten jarjestettyyn
kokoukseen, kulkueeseen tai muuhun tilaisuuteen tai 3) perustamasta yhdistyksen yleisia asioita
varten taikka liittymasté tai kuulumasta sellaiseen tai toimimasta siind, on tuomittava poliittisten
toimintavapauksien loukkaamisesta sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.

Poliittisten toimintavapauksien loukkaamisesta tuomitaan myos se, joka 1 momentissa tarkoitetulla
tavalla saa toisen vastoin tahtoaan ilmaisemaan mielipiteensa yleisisté asioista kokouksessa tai muussa
tilaisuudessa taikka tiedotusvélineessa tai muuten julkisesti, osallistumaan yleisia asioita varten
jarjestettyyn tilaisuuteen taikka liittymaan tai kuulumaan sellaisia asioita varten perustettuun
yhdistykseen tai toimimaan téllaisessa yhdistyksessa. Yritys on rangaistava.

Laiton uhkaus ja pakottaminen ovat asianomistajarikoksia, ellei erittain tarked yleinen etu vaadi
virallista syyttdjaa nostamaan syytettd. Poliittisten toimintavapauksien loukkaus on virallisen syytteen
alainen rikos.

Lahestymiskielto ja turvakielto

Lahestymiskieltoa koskevan lain 2 §:n nojalla l&hestymiskielto voidaan méarata, jos on perusteltu aihe
olettaa, ettd henkild, jota vastaan kieltoa pyydetaan, tulisi tekemaén itsensd uhatuksi tuntevan henkilén
henkeen, terveyteen, vapauteen tai rauhaan kohdistuvan rikoksen tai muulla tavoin vakavasti
hairitsemaan tata. Perusmuotoiseen lahestymiskieltoon siséltyy kielto tavata suojattavaa henkiloa tai
muuten ottaa hdneen yhteytté tai sitd yrittaa.

Jos on syyté olettaa, ettd perusmuotoinen I&hestymiskielto ei ole riittdvé rikoksen uhan tai muun
hairinnan torjumiseksi, l&hestymiskielto voidaan maarata laajennettuna koskemaan myos oleskelua
suojattavan henkilon vakituisen asunnon tai loma-asunnon, tyépaikan tai erikseen méaaritellyn muun
niihin rinnastettavan oleskelupaikan laheisyydessa (laajennettu l&hestymiskielto).

Lahestymiskiellon rikkominen on saddetty rangaistavaksi rikoslain 16 luvun 9 a 8:ss&, jonka mukaan,
jos l&ahestymiskieltoon tai véliaikaiseen lahestymiskieltoon méératty rikkoo lahestymiskieltoa
koskevassa ratkaisussa yksiloitya kieltoa, hanet on tuomittava l&hestymiskiellon rikkomisesta sakkoon
tai vankeuteen enintdan yhdeksi vuodeksi.

Euroopan unioni on luonut jérjestelmé&é, jonka mukaisesti lahestymiskieltotyyppiset

paatokset voisivat tulla tunnustetuiksi muissakin jasenvaltioissa. Joulukuun 13 paivana

2011 annettiin Euroopan parlamentin ja neuvoston direktiivi 2011/99/EU eurooppalaisesta
suojeluméaarayksesté. Direktiivi sisaltdd sddnnokset siité, ettd henkild voisi yhdessé jasenvaltiossa
annetun eurooppalaisen suojelumaaréyksen perusteella saada suojaa myos siirtyessaan toiseen
jasenvaltioon ilman, ettd hanen tarvitsisi sielld kdynnist&d uutta menettelyé suojelua saadakseen.
Eurooppalainen suojelumaaradys perustuu kansalliseen paatokseen suojelutoimenpiteestd, joka Suomen
jarjestelmassa tarkoittaa lahestymiskieltoa. Suomessa valmistellaan direktiivin taytdntéonpanoa
vuoden 2014 kuluessa.

Kesékuun 12 paivanad 2013 annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o 606/2013
yksityisoikeuden alalla maarattyjen suojelutoimenpiteiden vastavuoroisesta tunnustamisesta.
Asetuksen voimaantulo merkitsee, ettd muussa jasenvaltiossa toimivaltaisen viranomaisen maaraama
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suojelutoimenpide — asetuksessa saddettyjen edellytysten tayttyessa — tunnustetaan Suomessa.
Vastaavasti suomalaisen tuomioistuimen maaradmaé lahestymiskieltoa koskeva ratkaisu tunnustetaan
muussa jasenvaltiossa. Asetus tulee voimaan 11 paivana tammikuuta 2015.

Vaestotietojarjestelmésté ja VVaestorekisterikeskuksen varmennepalveluista annetun lain (661/2009)
36 8:n 1 momentin mukaan, jos henkil6lla on perusteltu ja ilmeinen syy epailla itsensa tai perheensé
terveyden tai turvallisuuden tulevan uhatuksi, voidaan véestotietojérjestelméaan hakemuksesta tallettaa
turvakielto. Kun turvakielto on talletettu jarjestelmaan, tdman henkilon, hdnen kanssaan samassa
taloudessa asuvan puolison tai lapsen kotikunta, asuinpaikka, osoite ja muu yhteystieto voidaan
luovuttaa vain sellaiselle viranomaiselle, jonka oikeus néiden tietojen kasittelyyn perustuu lain tai sen
nojalla sdadetyn tai maaratyn tdmén henkilon oikeutta tai velvollisuutta koskevan tehtévan,
toimenpiteen tai toimeksiannon hoitamiseen. Turvakielto koskee myds edelld mainittujen henkildiden
omistuksessa tai hallinnassa olevan kiinteiston, rakennuksen ja huoneiston yksiléinti- ja sijaintitietoja,
jos niitd ei voida késitella erilldén turvakiellon kohteena olevista tiedoista.

Kun henkild hakee turvakieltoa, maistraatin on varattava hanelle mahdollisuus ilmoittaa
vaestotietojarjestelmaén talletettavaksi sellainen yhteysosoite, joka voidaan luovuttaa myds muille
kuin 1 momentissa tarkoitetuille viranomaisille. Turvakielto voi ensimmaisen kerran olla voimassa
enintaan viisi vuotta ja sen voimassaoloa voidaan tdman jalkeen hakemuksesta jatkaa kahdeksi
vuodeksi kerrallaan.

Ruotsi ja Norja

Suomeen rinnasteisissa oikeusjarjestelmissa pakolaisvakoilu on erikseen sédédetty rangaistavaksi vain
Norjassa ja Ruotsissa. Tavallisempaa on, etté yleissdannds valtion turvallisuutta vaarantavasta tietojen
kerddmisesté saattaa tulla sovellettavaksi myos pakolaisvakoiluksi katsottavaan toimintaan
(esimerkiksi Tanska, Saksa, Sveitsi).

Norjan rikoslain (straffelov) 91 a §:ssé sédadetéén rangaistus sille, joka salaisesti tai laittomin keinoin
yrittéa keréta tietoja toisen valtion hyvéksi henkilon poliittisista tai henkilokohtaisista oloista, joiden
paljastamisen toiselle valtiolle han tietda tai hanen tulisi ymmartaa voivan vahingoittaa Norjan etuja
taikka aiheuttaa vaaraa hengelle, terveydelle, vapaudelle tai omaisuudelle, taikka joka osallistuu
tallaiseen toimintaan. Rangaistus on arestia tai vankeutta enintaan kaksi vuotta. *

Norjan rikoslain kokonaisuudistuksessa sédédetty uusi rikoslaki ei ole vield tullut voimaan. Sen 126
8:5sd séédettdisiin luvattomasta tiedustelutoiminnasta. Nykyiseen saanndkseen verrattuna
henkilokohtaisista olosuhteista tietoja kerdava voisi toimia myos terroristiryhman hyvaksi. Toiminnan
ei enéa tarvitse tapahtua salaisesti tai luvattomin keinoin. Tietoja voitaisiin my0s keréaté laillisesti
julkisista lahteistd, mutta niiden tyéstaminen arkaluonteiseksi tiedoksi voisi tulla rangaistavaksi.
Sadnnoksessa ei endd saadettéisi yrityksestd, mutta se tulisi edelleen rangaistavaksi yritysta koskevien
yleisten sd&nndsten nojalla. Rangaistus olisi sakkoa tai enintdan kolme vuotta vankeutta.

Ruotsin rikoslain (Brottshalken) 19 luku koskee rikoksia valtion turvallisuutta vastaan. Luvun 10
8:5s8 séadetddn rangaistus luvattomasta tiedestelutoiminnasta. Sen yhtend tekotapana séadetdadnl10 8:n
2 momentissa rangaistus sille, joka tahallaan hyddyttadkseen vierasta valtaa (frimmande makt)

' § 91a. Den som hemmelig eller ved ulovlige midler til fordel for fremmed stat sgker & samle opplysninger om politiske
eller personlige forhold hvis meddelelse til en annen stat han vet eller ber forstd kan skade Norges interesser eller volde
fare for enkeltpersoners liv, helbred, frihet eller eiendom, eller som medvirker hertil, straffes med hefte eller fengsel inntil
2 ar.
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Ruotsissa salaisesti tai petoksellisin keinoin joko harjoittaa toimintaa, jolla hankitaan tietoja toisen
henkilon henkilokohtaisista olosuhteista taikka osallistuu tallaiseen toimintaan muulla kuin
satunnaisella tavalla.? Rangaistus on sakkoa tai vankeutta enintéén yksi vuosi. Torke4sta luvattomasta
tiedustelutoiminnasta on saadetty rangaistukseksi vankeutta vahintdén kuusi kuukautta ja enintaan
nelja vuotta. Syytteen nostaminen edellyttdd maan hallituksen maaréysta.

Saanoksessa tarkoitetaan toiminnalla sitd, ettd kyse ei ole yksittdisesta teosta, vaan organisoidusta,
useamman teon kasittdvasta tekosarjasta. Yksittéisen teon katsotaan voivan olla vahingollinen sn
kohteena olevalle henkildlle, mutta vasta jonkin asteisen organisoituseen toiminnan katsotaan voivan
vaarantaa valtion turvallisuutta.

Tietojen, joiden hankkimiseen toiminta kohdistuu, ei tarvitse olla salaisia, vaikka itse toiminnan tulee
olla joko salaista tai petoksellista. Toiminta on salaista, jos sen harjoittaja on ryhtynyt erityisiin
varotoimiin sen peittelemiseksi, esimerkiksi jarjestamalla tapaamiset yoaikaan, kayttamalla
salakirjoitusta tai peiteosoitteita. Petoksellisilla keinoilla tarkoitetaan esimerkiksi vaarien
henkilopapereiden kaytt6a taikka vaarien tietojen antamista henkilokohtaisista olosuhteista tietojen
hankinnassa.

Toiminnan tulee 19 luvun sddnndksissé tapahtua vieraan vallan (frammande makt) hyvéksi. Talla
tarkoitetaan itsendisia valtioita, valtioita, joita ei ole viel& tunnustettu, osavaltioita, samoin kuin
maanpaossa olevia hallituksia tai vastarintaliikkeitd, jos ne ovat sellaisessa faktisessa valta-asemassa,
ettd diplomaattiset suhteet niiden ja Ruotsin vélilla ovat mahdollisia. Vieras valta voi olla my6s
kansainvalinen jérjestd kuten Yhdistyneet Kansakunnat, Euroopan unioni tai Nato. S&annodkset eivat
sen sijaan voi tulla sovellettaviksi esimerkiksi organisoituneen rikollisjarjeston tai terroristijérjeston
hyvaksi tapahtuvaan tiedustelutoimintaan.

Ruotsissa on joulukuussa 2012 valmistunut mietint6 vakoilua ja luvatonta tiedustelutoimintaa
koskevien sadnnosten uudistamiseksi ”Spioneri och annan olovlig underréttelseverksamhet. En
forstarkt skydd for Sveriges sakerhet. SOU 2012:95”.  Mietintd ei toistaiseksi ole johtanut hallituksen
esityksen antamiseen.

Mietinndssa ehdotetaan niin sanotun pakolaisvakoilua koskevan sdédnnoksen eriyttdmistd omaksi
sédannokseksi rikosnimikkeella luvaton henkildd koskeva tiedustelutoiminta (olovlig underrattelse-
verksamhet mot person). Vaatimus useamman teon kasittavasté toiminnasta silytettéisiin, koska sen
katsotaan rajaavan rangaistavuutta tarkoituksenmukaisella tavalla. S&&dnnékseen ehdotetaan lisattavak-
si maininta siitd, ettd rangaistavaa olisi myos tietojen keradmiseen liittyva toiminta, jota harjoitetaan
asiattomin keinoin (otillborliga medel). N&ill& tarkoitetaan henkil6d koskevien tietojen hankintaa
muun muassa painostamalla, epasuorin uhkauksin taikka lupauksin. Teon perusmuodosta poistettaisiin
sakon tuomitsemisen mahdollisuus. Torke&an tekomuotoon ei ehdoteta muutoksia. Syytteen nostami-
nen ei enda edellyttdisi hallituksen méaaraysta.

Nykytilan arviointia

Laittomilla keinoin tapahtuva tiedonhankinta tulee katetuksi kattavasti jo nykyisilla rikoslain saannok-
silla (salakatselu tai salakuuntelu, kotirauhan rikkominen). Myos henkilon tarkkailu tai seuranta, joka

2 For olovlig underrattelseverksamhet skall ock ddmas, om ndgon, med uppsét att gd frammande makt tillhanda, har i riket
hemligen eller med anvandande av svikliga medel antingen bedriver verksamhet for anskaffande av uppgifter om annans
personliga forhéllande eller till dylik verksamhet Iamnar medverkan som ej ar allenast tillfallig.

Ar brott som i denna paragraf sags grovt, déms till fangelse, l4gst sex manader och hogst fyra ar.
® Edell4 olevat yksityiskohtaiset tiedot voimassa olevasta lainsaadannosta perustuvat mainittuun mietintéon.



8(16)

hairitsee kohdettaan, voi tulla rangaistavaksi. Erityisen merkityksellinen on t&ssd valossa ehdotus
vainoamisen séatamisesta rangaistavaksi. S&anngds on tarkoitettu ensi sijaisesti l&hisuhdevékivallan
torjuntaan, mutta se voi perustelujen mukaan tapahtua esimerkiksi rasistisista motiiveista. Ehdotettu
pykala jattaa tekijan motiivit teolleen avoimiksi, joten se voinee tulla sovellettavaksi myos
pakolaisvakoilun tilanteissa kohteen seurantaan ja hairintd4n vainoamis- tai unhkaamistarkoituksessa.

Myos lahestymiskielto turvaamistoimenpiteend on tarkoitettu henkilén rauhan suojaamiseksi rikoksen
uhalta tai muun vakavan hairinndn torjumiseksi. L&hestymiskieltosdéntely voi usein olla varsinaista
rangaistusta tehokkaampi puuttumiskeino. Jos pakolaisvakoilussa henkilon tarkkailu siten vakavasti
hairitsee tata, lahestymiskiellon maaraminen tarkkailijalle voinee tulla kyseeseen.

Tietojen kerd@misen tai henkilon seurannan tarkoituksena on pakolaisvakoilussa niiden kayttdminen
kohteen painostamiseen tai taman uhkaamiseen. Sovellettaviksi saattaisivat silloin tulla laittoman
uhkauksen, pakottamisen tai poliittisten toimintavapauksien loukkaamista koskevat
rangaistussaannokset.

Laittomassa uhkauksessa henkilo& tulee uhata aseen nostamisella tai muulla rikoksella. Jos henkiloa
uhataan henkildn poliittisen toiminnan vuoksi silld, ettd hantd tai hdnen laheisidén tullaan kohtelemaan
vieraan valtion viranomaisten toimesta vakivaltaisesti tai heid&n vapautensa tultaisiin laittomasti
riistamaan, kyse voi olla sdéannoksessa tarkoitetusta rikoksella uhkaamisesta. Vieraan valtion alueella
valtion viranomaisten harjoittama laiton toiminta kuten vapaudenriisto voidaan kuitenkin esittda
ulkovaltioille laillisena. Valtio voi liséksi kohdella kansalaisiaan epéasiallisesti tai aiheuttaa heille
vakavaa haittaa my6s muutoin kuin rikoksella. Henkil64 tai hdnen laheisidén voidaan uhata ty6- tai
opiskelupaikan menettdmisella, terveydenhuollon evédamiselld tai muulla syrjivalla toiminnalla, joita
ei voitane pitaa rikoksella uhkaamisena.

Uhkauksiin, jotka koskevat muuta kuin rikoksella uhkaamista, sovellettavaksi saattaisi kuitenkin
laittoman uhkauksen sijasta tulla rikoslain pakottamista koskeva saannos.

Poliittisten toimintavapauksien loukkaamisessa edellytetéan, ettd uhataan véakivallalla tai ettd uhkaus
aiheuttaa vakavaa vaaraa toisen hyvinvoinnille, kun taas pakottamisessa kyse on vékivallalla tai
uhkauksella pakottamisesta. Toisaalta laittomassa uhkauksessa esitetyn uhkauksen vakavuus
sanamuodoltaan vastaa poliittisen toimintavapauksien loukkaamisen tunnusmerkistéssa edellytettya
uhkaamista, koska laittomassa uhkaamisessa “uhatulla tulee olla perusteltu syy omasta tai toisen
puolesta pelata henkilokohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa”.
Poliittisten toimintavapauksien loukkaamista koskevan sdédnnoksen esitdiden mukaan lievé
uhkaaminen tai pakottaminen jaisivatkin rankaisematta kyseisen sdéénnoksen nojalla nojalla ja ne
voisivat sen sijaan tulla rangaistaviksi laittomana uhkauksena tai pakottamisena (HE 94/1993 s. 81 11).
Pakottamisen tai laittoman uhkauksen rangaistusasteikko on kuitenkin sama kuin kyseisessa
sdannoksessa (sakkoa tai enintdan kaksi vuotta vankeutta) ja niiden toissijaisuuslausekkeet saatavat ne
toissijaisesti sovellettaviksi vain ankarammin rangaistavaan rikokseen nahden.

Néiden kolmen ”pakottamissdannoksen” tunnusmerkistdjen eri oikeushyva ja tunnusmerkistdjen
poikkeamat ohjaavatkin niiden soveltamista. Poliittisten toimintavapauksien loukkaamisessa uhkaus
esitetdan erityisessa tarkoituksessa, ja suojeltava oikeushyva (poliittisen toimintavapauden suojelu)
viime ké&dessa selvimmin erottanee sen rikoslain 25 luvun sadnnoksista. Poliittisten
toimintavapauksien loukkaamista koskevassa sddnnéksessé rikoksen teonkuvaus lieneekin nykyisista
séannoksista lahimpéna pakolaisvakoilun harjoittajien toimintatapoja ja tarkoitusperia.
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Poliittisten toimintavapauksien loukkaamisessa yleisell& asialla” tarkoitetaan esitdiden (HE 94/1992
vp) mukaan poliittista tai yleisen yhteiskuntapolitiikan alaan kuuluvaa asiaa. Perusteluissa viitataan
pykalén toisen momentin osalta perustuslain uskonnonvapautta koskevaan sdéannokseen, joten mygs
uskonnonvapaus luettaneen sdédnnoksen tarkoittamiin yleisiin asioihin.

Kyseisen sdédnnoksen soveltuvuutta pakolaisvakoilun kaltaiseen toimintaan heikentéa toisaalta se, etta
s&annds osin koskee varsin konkreettisia, suomalaiseen jarjestaytyneeseen poliittiseen kulttuuriin
kuuluvia toimintatapoja ja niiden estamista (esimerkiksi rekisterdity yhdistys), jotka eivat valttamatta
kaikilta osin vastaa pakolaisvakoilun kohteiden eli vieraan valtion oppositiota edustavien henkildiden
poliittisia toimintatapoja.

Saannoksen perustelujen mukaan uhkaus voisi kohdistua joko siihen henkil66n jonka poliittisen
toimintaan pyritdan vaikuttamaan, tai johonkin toiseen hanelle I&heiseen henkildon, kuten
l&hiomaiseen (HE 94/1992 vp s. 82 1). S&&nndksen sanamuoto kuuluu kuitenkin “vakavan vaaran
toisen hyvinvoinnille kasittavalla uhkauksella estai toista”, jolloin olettamus on, ettd “toinen” on aina
sama henkil0 eli ettd véakivallan uhka kohdistuisi henkilodn, jonka toiminta halutaan estédéd. Saannos ei
talta osin ole kovinkaan selkea.

Laittomat tiedonhankintakeinot, kohteen seuranta ja hdirinta vaikuttavat tulevan nykyisten sadnndsten
nojalla katetuiksi. Samoin eriasteinen uhkailu ja pakottaminen on varsin pitkélle rangaistavaa.
Laillisin keinoin ja/tai avoimesti tapahtuva tiedonhankinta, jonka yhteydessé ei syyllistytad rikokseen,
mutta joka voi olla henkilon kannalta kuitenkin haitallista tai vaarallista, voi sen sijaan jadda
rankaisemattomaksi. Laillinen tiedonhankinta voi tapahtua uhrilta salaa tai avoimesti kuten
esimerkiksi kuvaaminen julkisella paikalla.

Voimassa olevan lainsdadéannodn seka Ruotsin ja Norjan pakolaissdannésten valossa vaikuttaisi silta,
ettd nykyiset rikoslaissa saadetyt rikosten tunnusmerkistot eivét kaikilta osin sovellu
pakolaisvakoiluksi katsottavaan toimintaan sen varhaisessa vaiheessa eli jo siind vaiheessa, kun
henkil6sté kerataan toisen valtion hyvéksi tietoja, joita jatkossa kdytetddn uhkauksena estamaan
henkildn poliittista toimintaa tai uskonnon harjoittamista.

11 JATKOVALMISTELUSSA RATKAISTAVIA ASIOITA
Yleiset kriminalisointiperiaatteet

Perustuslakivaliokunta (PeVM 25/1994 vp, PeVL 23/1997 vp) on asettanut rikosoikeuden kaytolle
yleisié rajoitusedellytyksid. Yleisié rajoitusperiaatteita ovat rikoksen laissa sd&tdmisen vaatimus,
hyvaksyttavyysvaatimus eli painava yhteiskunnallinen tarve ja perusoikeusjarjestelmén kannalta
hyvaksyttava peruste rangaistavuudelle, perusoikeuksien ydinalu-een koskemattomuusvaatimus,
suhteellisuusvaatimus, oikeusturvavaatimus ja ihmisoikeuksien noudattamisen vaatimus.

Lakivaliokunta (LaVL 9/2004 vp, LaVM 8/2004 vp, LaVM 15/2005 vp, LaVM 2/2006 vp, ) on
puolestaan korostanut, ettd rikoslainsd&ddénnolle tulee olla hyvaksyttava peruste, painava
yhteiskunnallinen tarve, sen tulee ottaa huomioon jo olemassa oleva sééntely ja vaihtoehtoiset keinot.
Liséksi kriminalisoinnin tulee olla ennalta ehk&iseva seké laillisuusperiaatteesta johtuen riittdvéan
tdsmaéllinen ja tarkkarajainen.

Rikoslain kokonaisuudistuksen yhteydessa on myds yleisten kriminalisointiperiaatteiden mukaisesti
katsottu, ettd rikosoikeutta tulee kayttad vain tarkeiksi katsottavien intressien suojaamiseksi. Rikoslaki
on aina viimeinen keino (ultima ratio) verrattuna muihin yhteiskunnallisiin keinoihin. Rangaistavaksi
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séatamisesta saavutettavien etujen tulee myos aina olla haittoja suuremmat. Rangaistavaksi ei tulisi
s&atad myoskaan tekoa, johon liittyy ylitsepadseméattomié nayttéongelmia tai joiden valvonta jo
etukateen voidaan arvoida tehottomaksi.

Mahdolliset uuden rangaistussaanndksen tarvetta tulee tarkastella edelld mainittujen periaatteiden
valossa.

Suojeltava oikeushyva

Pakolaisvakoilun rangaistavaksi saatdmisen tarvetta harkittaessa olennaista on mééritelld oikeushyva,
jota rangaistussdanndksella suojattaisiin. Talla on yhteys myos siihen, mihin rikoslain lukuun ja minka
sédanndosten yhteyteen mahdollinen rangaistussaannos sijoitettaisiin.

Yhtena lahtokohtana olisi pitéa suojeltavana oikeushyvéana uhrin yksityisyyttd. Mahdollinen uusi
rangaistussaanngs olisi talloin luontevaa sijoittaa rikoslain 24 lukuun yksityisyyden, rauhan ja kunnian
loukkaamisesta. Mainitussa luvussa on kuitenkin varsin kattavasti saadetty rangaistavaksi tata
oikeushyvaa loukkaavat rikokset eika uudelle yksityisyyttd suojaavalle rangaistussaannokselle vaikuta
olevan tarvetta.

Pakolaisvakoilun yhtena keskeisena piirteena on (mahdollisesti yksityisyytta loukaten) kerattyjen
tietojen kaytto siten, ettd niill4 uhataan kohdetta, h&nne laheisidaan taikka pakotetaan hanet tekemaan
tai tekeméatta jattamaan jotain. Tallin ajankohtaisiksi tulevat vapauteen kohdistuvia rikoksia
koskevan rikoslain 25 luvun vapauteen kohdistuvia rikoksia koskevat sddnnokset. Luvun sdédnnokset
laittomasta uhkauksesta, pakottamisesta ja uusimpana vainoaminen kattavat kuitenkin varsin
kattavasti pakolaisvakoiluun sisaltyvén uhkaamiselementin. Henkilokohtaiseen vapauteen liittyvana
uudelle sddnndkselle olisi 10ydettava naistd poikkeava itsendinen soveltamisala.

Pakolaisvakoilussa teon voitaisiin myos arvioida loukkaavan Suomen valtiollisia etuja ja oikeuksia,
koska kyse on vieraan valtion tiedustelutoiminnasta Suomessa. Jos tdmé olisi suojeltava oikeushyva,
rangaistussaannds olisi luontevaa sijoittaa rikoslain 12 lukuun maanpetosrikoksista, jossa jo nykyaan
séadetdan rangaistavaksi vakoilu ja luvaton tiedustelutoiminta. Pakolaisvakoilussa tarkoituksena ei
yleensa kuitenkaan ole suoranaisena vaikuttimena loukata tai vaarantaa Suomen etuja, vaikka siin
toimitaan Suomen alueella vieraan valtion hyvaksi. Yhteys Suomen valtiollisiin etuihin olisi siten
huomattavasti valillisempi kuin muissa rikoslain 12 luvun rikoksissa. Yhteys Suomen valtion etuihin
tai niiden vaarantamiseen voitaisiin katsoa syntyvén lahinna siité, etté teko loukkaisi meilla
kansalaisten perusoikeuksiksi katsottuja kansalaisvapauksia kuten oikeutta poliittisen toimintaan ja
mielipiteen-ja uskonnonvapauteen. Tallaista toimintaa voisi kuitenkin olla vaikea mieltdd luvun
otsikossa ja sd&dnnoksissa tarkoitetuksi “perinteiseksi” maanpetosrikoksiksi.

Mikali suojeltavana oikeushyvéna arvioitaisiin olevan ensisijaisesti vakoilun kohteen poliittiset
oikeudet ja toimintavapaus, pakolaisvakoilua koskeva sdannds olisi perusteltua sijoitaa rikoslain 14
lukuun rikoksista poliittisia oikeuksia vastaan. Jos taas katsotaan, etta ratkaisevaa pakolaisvakoilussa
on vieraan valtion tiedustelupalvelun toiminta Suomessa, sdannds voisi olla luontevaa sijoittaa 12
lukuun siitd huolimatta, ettd yhteys Suomen valtiollisiin etuihin olisi edellda mainitulla tavalla etéinen.

Mahdollisen sdannoksen soveltamisen edellytyksista

Jatkotydssa voitaisiin lahtdkohdaksi ottaa mahdollisen uuden saannéksen sijoittaminen rikoslain 12
lukuun. Lukuun voitaisiin sddtdé uusi sddnnds henkildon kohdistuvasta luvattomasta tiedustelutoimin-
nasta. Saannds olisi tiedon kerddmistéd koskeva saannds, kun taas tiedoilla uhkaaminen tulisi rangais-




11(16)

tavaksi voimassa olevien muiden sddnndsten, laitonta uhkausta, pakottamista taikka erityisesti poliit-
tisten toimintavapauksien loukkaamista koskevien sadnndsten nojalla.

Mahdollisen uuden rangaistussddnndksen edellytyksié tulee arvioida alussa mainittujen yleisten ran-
gaistavaksi sdatamista koskevien periaatteiden valossa. Talloin vaikeimmin ratkaistava asia on saan-
noksen soveltamisedellytysten muotoileminen rikosoikeudellisen laillisuusperiaatteen edellyttamalla
tavalla riittdvan tasmalliseksi.

Ruotsin pakolaisvakoilusddnndksessd omaksuttu toistuvan toiminnan késite yksittdisen teon sijasta on
(Suomen) rikoslaille vieras, vaikka vastaavanlainen teon toistuvuus on poikkeuksellisesti omaksuttu
ehdotetussa vainoamista koskevassa sadnnoksessé. Toisin kuin vainoamisessa, yksikin teko (esimer-
kiksi yhden yksityiselamaa koskevan tiedon hankinta ja silla uhkaaminen yhdella kerralla) voi pako-
laisvakoilun tapauksissa olla kohteen kannalta vahingollista eiké siksi liene syyta edellyttda teoilta
toistuvuutta.

Harkittavaksi tulisi se, edellyttaisikd rangaistavuus tietojen kerddmisen tapahtumista Norjan ja Ruot-
sin tapaan salaisesti tai petoksellisesti. Salaa tapahtuvassa toiminnassa tulisi mééritella milta taholta
(uhrilta/viranomaisilta) teko halutaan salata. Ruotsissa ja Norjassa viitataan vain teon tapahtumiseen
salamyhkaisesti tai uhrilta salaa. Usein tietojen kerddminen avoimesti uhrin tieten (kuvaaminen tai
seuraaminen julkisella paikalla) on kuitenkin erés tapa lisitd haneen kohdistuvaa painostusta. Teon
salaaminen viranomaisilta puolestaan sisdltynee implisiittisesti kaikkiin rikoksiin ilman eri mainintaa-
kin. Mikali sdédnntksessa ei toisaalta olisi mainittuja maareitd, rangaistavaksi saattaisi tulla esimerkik-
si se, ettd vieraan valtion suurlahetyston virkamiehet kuvaavat Suomessa hallituksensa vastaisen mie-
lenosoituksen osallistujia julkisella paikalla.

Petokselliset toimet kuten véaarén henkilollisyyden kaytto tulevat puolestaan rangaistavaksi kyseisia
tekoja koskevien rangaistussaanndsten nojalla.

Rikoslain 12 luvun sd&nndksissa ei mééritella Suomea vahingoittavien tietojen hankinnan tapaa. Va-
koilun osalta esitdissa todetaan, ettei yksityiskohtainen méarittely olisi mahdollistakaan. Mydsk&an
rikoslain yksityiselamansuojaa koskevan tiedon levittdamisen rangaistavuus ei edellytd, etté tiedot on
hankittu laittomasti, salaa tai petoksellisesti.

Erikseen tulisi harkittavaksi tulisiko hankitun tiedon olla salaista vai julkista. Vakoilua koskevissa
esitdissa todetaan, etté tiedon hankintaa julkisista lahteista kuten kirjastosta, arkistoista, julkisista
asiakirjoista, tieteellisistd julkaisuista tai muista vastaavista lahteisté ei yleensé ole pidettéavé vakoiluna
(HE 94/1993 vp s. 54 1). Mahdollista kuitenkin on, ettd tietoja suunnitelmallisesti yhdistelemélla saa-
daan johtop&é&toksina tietoa, jota ei sellaisenaan ole yleison saatavilla ja joka siksi olisi salaista. Sa-
moin jérjestelméllinen kuvaaminen paikalla, jonne yleisolla on p&asy, voi aiheuttaa s&édnnoksessé
edellytettya vahinkoa. My6skaan luvattoman tiedustelutoimintaa koskevissa esit0issa ei edellytetd,
ettd tiedon lahteiden tulisi olla salaisia, ainoastaan etté niiden vaikutus maanpuolustukseen tai turvalli-
suuteen on véliton (HE 94/1993 vp s. 58).

Yksityiseldmén suojaa koskevan tiedon levittdmisessé yksityiselamaa koskevien tietojen ei tarvitse
olla luonteeltaan salaisia, riittdvad on niiden arkaluonteisuus tai kuuluminen (kyseisen henkilon ase-
massa olevan) yksityiseldman alueelle.

Jos rangaistavuus pakolaisvakoilun yhteydessa rajattaisiin vain salaisiin tietoihin, rangaistavuuden ala
kapenisi melko voimakkaasti. Salaisen tiedon hankkiminen voinee myds tulla erikseen rangaistavaksi
muiden sdanndsten nojalla. Pakolaisvakoilusdanndksen jatkovalmistelussa harkittavaksi tulisi siten,
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voisiko sdénnds kattaa tiedon, joka voisi olla julkisista lahteistad saatua, mutta sen tulisi olla asiayh-
teydessaan arkaluonteinen tai sédnndksessa mainitulla tavalla vieraalle valtiolle luovutettuna kohteelle
vaarallinen.

Vainoamista koskevissa lain esitdissd (HE 19/2013 vp) lahdetéén siitd, ettd sindnsa arkielaméén kuu-
luvat teot voivat hdirintatarkoituksessa olla rangaistavia, jos ndiden sinénsa tavallisten tekojen muo-
dostama vainoaminen tapahtuu oikeudettomasti. Oikeudettomasti sanalla rajataan vainoamissaannok-
sestd pois muun muassa poliisin toimesta tapahtuva seuranta. Pakolaisvakoilussa samaten edellytyk-
selld "oikeudettomasti” rajattaisiin viranomaisten (esimerkiksi SUPO) taikka esimerkiksi toimittajien
tietojen kerddminen rangaistavuuden alasta pois.

IImaisu "vierasta valtiota hyodyttdédkseen” tarkoittaa vakoilun yhteydesséa tahallisuutta, jolla on esitoi-
den mukaan erityislaatuinen sisaltoé”. Se sulkee rangaistavuuden alasta pois esimerkiksi inhimillises-
t4 uteliaisuudesta tapahtuvan tietojen kerd&dmisen (HE 94/1993 vp. s. 53 I1). Kyseessa on niin sanottu
korotettu tahallisuusvaatimus (dolus directus). Sen sijaan muihin rikoksen olosuhteisiin kuten tietoi-
suuteen tietojen arkaluonteisuudesta tai vaarallisuudesta saattaisi olla perusteltua soveltaa vakiintunut-
ta niin sanottua olosuhdetahallisuutta, joka on jatetty oikeuskaytdnndssa rikoslajeittain maariteltavak-
si.

Suomessa rikoslain 12 luvussa suojaa annetaan vain toisen valtion taholta tapahtuvaa tiedustelutoi-
mintaa vastaan, eikd Ruotsin tapaan myos vastarintaliikkeiden tai kansainvalisten jarjestdjen urkintaa
vastaan. Té&sta rajauksesta ei liene syyta luopua.

Tekijapiiri on rikoslain 12 luvun sadnnoksissé avoin eli tekoihin voi syyllistyd myds Suomen kansa-
lainen. Lienee myos perusteltua, ettd pakolaisvakoilussa teon kohde (uhri) voisi olla kuka tahansa, eli
siten my6s alkuperédinen suomalainen, joka tukee vieraan valtion hallituksen oppositiota.

Jos s&annds rajoittuisi tietynluonteisten tietojen kerd&dmiseen, sen soveltaminen ei vélttdmatta edellyt-
téisi, ettd tietoja my0s luovutettaisiin vieraalle valtiolle. TAma helpottaisi ndyttokysymyksid verrattuna
tilanteeseen, jossa edellytettéisiin, ettd vahinko- tai vaaraseuraus konkreettisesti tapahtuisi vieraassa
valtiossa. Nayttd kohdistuisi sen sijaan siihen, olisivatko kyseiset tiedot vieraassa valtiossa vallitsevi-
en olosuhteiden valossa yleisesti (in abstracto) vaaraa aiheuttavia sille, josta tietoja keratadn. Taméan
ilmaisemiseksi on useita tapoja. Sddnnoksessa voitaisiin todeta, etté tietojen vieraalle valtiolle luovu-
tettuina tulisi olla vaarallisia taikka todeta, ettd tiedot ovat omiaan olemaan vieraalle valtiolle luovutet-
tuina vaarallisia.

Luvaton tiedustelutoiminta ja vakoilu ovat nykyisin rangaistavia myos yritysasteelle jadneiné. Peruste-
luna on, ettd toiminta voi olla Suomelle vahingollista, vaikka tiedon hankkija ei onnistu pyrkimykses-
séan. Henkiloa koskevan tiedon hankinnassa ei kyse olisi samassa maéarin valtiollisten intressien suo-
jelusta kuin muissa rikoslain 12 luvun rikoksissa. Pelkén tiedon kerddmisen kriminalisointi pakolais-
vakoiluna olisi jo itsessdén tulevaa uhkausta valmisteleva teko, ja tiedon kerdamisen sadtdminen ran-
gaistavaksi jo yritysasteella asettaisi rangaistavuuden kynnyksen varsin alas. Myods nayttokysymykset
rikoksen eli tiedon kerd&misen yritysasteelle jd&neesta teosta voisivat olla hankalia, etenkin jos kyse
olisi julkisista lahteistd hankittavista tiedoista. Naill& perustein yrityksen sd&tdminen rangaistavaksi ei
olisi tarkoituksenmukaista.

Rangaistusasteikko

Jos keratyilla tiedoilla uhria my6s uhataan tai hantd pakotetaan taikka hénen poliittisia toimintava-
pauksiaan estetéan, naista teoista rangaistaisiin erikseen naihin rikoksiin soveltuvien saanndsten nojal-
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la. Koska kyseisten sdanndsten oikeushyva olisi eri kuin mahdollisessa pakolaisvakoilusadnnoksessa,
erillista toissijaisuuslauseketta ei tarvittane. Siten olisi mahdollista soveltaa pakolaisvakoilua koskevaa
sédannosta tiedon kerddmiseen ja tiedoilla uhkaamiseen esimerkiksi rikoslain 14 luvun 5 8:n sd&nndsta
poliittisten toimintavapauksien loukkaamisesta.

Pakolaisvakoilusta, joka kasittéisi pelkan tiedon kerddmisen, voitaisiin s&atdd enimmaisrangaistuksek-
si vankeutta kuusi kuukautta tai yksi vuosi. Enimmaéisrangaistus olisi jonkin verran alhaisempi kuin
useimmista muista maanpetoksia koskevasta rikoslain 12 luvun rikoksista. Teon vakavuus Suomen
valtiollisten etujen suojelun kannalta olisi toisaalta vdhemman moitittavaa kuin muissa 12 luvun ri-
koksissa. Tietojen keréaja syyllistyisi kdytanndssa useimmiten myds niiden perusteella esitettyyn lait-
tomaan uhkaukseen tai poliittisten toimintavapauksien loukkaamiseen. Silloin esimerkiksi tietojen
kerd&amisen (pakolaisvakoilun) ja laittoman uhkauksen yhteisen rangaistuksen enimmaisrangaistus
olisi vankeutta kaksi vuotta kuusi kuukautta taikka kolme vuotta vankeutta.

Joissain tilanteissa voisi olla mahdollista, etta tietoja kerattaisiin Suomessa asuvasta henkilosté ja niité
kaytettaisiin vieraassa valtiossa asuvan henkilon vainoamiseen tai vangitsemiseen ilman, ettd Suomes-
sa asuvaa uhattaisiin. Teon (tietojen kerddmisen) seuraus on tallaisessa tilanteessa vakava ja vahingol-
linen. Tietojen kerdamisté koskeva rikostunnusmerkisto ei kuitenkaan olisi seurausrikos, eika siita
tuomittaessa siten tule arvioitavaksi tietojen kerddmisen konkreettiset seuraukset. Ne tulisivat arvioi-
duiksi erillising rikoksina. Tallaisen k&ytdnnossa harvinaisen tapauksen huomioiminen rikoksesta saa-
dettdvan enimmaisrangaistuksen tasossa ei siten ole perusteltua.

Syyteoikeus

Asianomistajarikoksessa syyttdja saa padsaantoisesti nostaa syytteen ainoastaan asianomistajan vaati-
muksesta. Poliisi ei myoskaan aloita esitutkintaa, jollei asianomistaja esité rangaistusvaatimusta. Jos
asianomistaja peruuttaa rangaistusvaatimuksensa, tutkinta lopetetaan. Virallisen syytteen alaisessa
rikoksessa sen sijaan rikoksen esitutkinta, syyteharkinta ja tuomioistuinkésittely eivat ole riippuvaisia
asianomistajan rangaistusvaatimuksesta. Toisaalta talldinkin teon tuleminen viranomaisten tietoon ja
sitd kautta tutkintaan ja syyteharkintaan edellyttda yleensa sitd, etté rikoksen uhri tai joku muu ilmoit-
taa teosta poliisille. Nykyiset viranomaisten tietoon tulleet pakolaisvakoilutapaukset vaikuttavat tul-
leen tietoon suojelupoliisin yleisen valvonnan ja muun rikostutkinnan kautta (Suojelupoliisin vuosi-
kertomus 2011).

Rikoslain 12 luvun rikokset ovat virallisen syytteen alaisia. Mikali mahdollinen pakolaisvakoilua kos-
keva séannds sijoitettaisiin rikoslain 12 lukuun ja sen suojeltavaksi oikeushyvéksi katsottaisiin valtiol-
liset intressit (vieraan valtion tiedustelutoiminta Suomessa), rikoksen saattaminen virallisen syytteen
alaiseksi olisi linjassa luvussa omaksutun linjan kanssa.

Toisaalta kyse on rikoksesta, joka viime k&dessa koskettaa tiedon hankinnan kohdetta eli asianomista-
jaa. Hénen intressisséén voi olla esimerkiksi vieraassa valtiossa asuvien lahiomaisten suojelun vuoksi,
ettei asiassa nosteta syytettd. Han voi myos haluta vélttaa syytetoimia esimerkiksi yksityiseldmaa kos-
kevan tiedon arkaluonteisuuden vuoksi.

Toisaalta sama peruste eli asianomistajan uhanalainen ja arkaluonteinen asema voinee mygs puoltaa
virallisen syytteen alaiseksi sdatamista (vrt. lahisuhdevakivalta). Vieraan valtion edustaja voi painos-
taa asianomistajaa luopumaan syytteestd, jos kyse olisi asianomistajarikoksesta. Teon sd&tdminen vi-
rallisen syytteen alaiseksi voisi vahentad vieraan valtion edustajien asianomistajaan kohdistuvaa pai-
nostusta. Toisaalta pakolaisvakoilun kohteeksi joutuneiden asianomistajien kokemukset lahtdmaas-
saan voivat luoda epéaluottamusta myds suomalaisia viranomaisia ja viranomaistoimia kohtaan. He
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voivat kokea esitutkintatoimet ja syytteen nostamisen vastoin heidan tahtoaan viranomaisten pakko-
toimiksi. Nayton hankkiminen tiedon kerddmisesta edellyttaisi lisaksi asianomistajan myotévaikutusta,
jota ilman rikoksen tutkinta saattaisi olla vaikeaa.

Vainoaminen on s&adetty virallisen syytteen alaiseksi, mité lakivaliokunta ei kuitenkaan pitdnyt taysin
ongelmattomana ratkaisuna. Se paatyi puoltamaan virallisen syytteen alaisuutta vainoamisrikoksen
erityislaatuisuuden ja sen uhrille aiheuttamien vakavien seurausten vuoksi, Toisaalta valiokunta tote-
si, ettd virallisen syytteen alaisuudesta voi seurata, etta rikosprosessiin paatyy asioita, jotka eivat sinne
syysté tai toisesta valttamatta kuuluisi. Kyse voi olla esimerkiksi siitd, ettei asianomistaja omasta va-
kaasta tahdostaan ja perustellusta syysté haluaisi vied& asiaa rikosprosessiin. Lisaksi uusien esitutkin-
taan tulevien rikosjuttujen madran arvioiminen on vaikeaa ja vainoamisen tutkinnan ja ndyton hank-
kimisen arvioidaan olevan kohtuullisen ty6lasta. Edelld esitetyn perusteella valiokunta piti tarkeand,
ettd vainoamisen syyteoikeusjarjestelyn toimivuutta seurataan (LaVM 11/2013 — HE 19/2013 vp).

Laiton uhkaus ja pakottaminen ovat asianomistajarikoksia, mutta syyttdja voi nostaa syytteen, jos erit-
tain tarked yleinen etu sita vaatii. Poliittisten toimintavapauksien loukkaaminen on aina virallisen
syytteen alainen rikos. Pakolaisvakoilun sd&tdminen virallisen syytteen alaiseksi olisi siten epéjoh-
donmukaista siind valossa, etté sité yleensad seuraavat uhkauksen kasittavét vakavammat rikokset oli-
sivat asianomistajarikoksia.

Yksityiselaméa loukkaavan tiedon levittdminen on saddetty asianomistajarikokseksi. Valtakunnan-
Syyttdja voi antaa maarayksen syytteen nostamisesta, jos rikos on tapahtunut joukkotiedotusvélinetté
kayttéen ja erittdin tarked yleinen etu vaatii syytteen nostamista. Paatdsvalta syytteen nostamisesta on
séadetty valtakunnansyyttéjalle myos sananvapauden kayttdmisesta joukkoviestimissé annetun lain
(460/2003) 24 8:ssd. Syyteoikeusjarjestelya perusteltiin yksityiselamaa loukkaavan tiedon levittamisté
koskevan sadnnoksen esitdissa vain viittaamalla kdynnissé olleeseen painovapauslain uudistamiseen
(HE 184/1999 vp). Sananvapauden kéyttamisesté joukkoviestimissa annetun lain perusteluissa (HE
54/2002 vp) valtakunnansyyttéjan syyteoikeutta perustellaan sananvapauteen liittyvilla perusoikeus-
nakokohdilla ja tarpeella varmistaa syyttamiskaytannon yhdenmukaisuus ilmaisuvapausrikosten koh-
dalla. Syytteen nostaminen rikoslain 34 a luvun terrorismirikoksista edellyttad valtakunnansyyttgjan
paatostd. Kyseisenkaltaisia tavanomaisesta poikkeavia syytejarjestelyja on kuitenkin l&htékohtaisesti
suotavaa s&atad vain erittdin painavin perustein.

Vaihtoehtoina olisi siten sadtdé pakolaisvakoilua koskeva rikos virallisen syytteen alaiseksi. Toinen
vaihtoehto olisi sadtaa se asianomistajarikokseksi, mutta syyte voitaisiin kuitenkin nostaa, jos erittdin
tarked yleinen etu sitd vaatii. Talloin valtiolliset intressit voitaisiin ottaa huomioon harkittaessa onko
syytteen nostaminen erittéin tarkean yleisen edun mukaista. Samoin perusteltu epdily tai naytto siité,
ettd vieras valtio painostaa asianomistajaa olemaan esittdmatta rangaistusvaatimusta, voisi johtaa syyt-
t4jan nostamaan syytteen erittdin tarkeén yleisen edun vuoksi. Arviomuistion alustavissa pykalaluon-
noksissa on ehdotettu toista, jalkimmaista vaihtoehtoa.

Pakkokeinot

Useimmista rikoslain 12 luvun rikoksista on nykyisin valtiollisten intressien vuoksi sd&detty mahdolli-
seksi kaikki uuden pakkokeinolain mukaiset pakkokeinot mukaan lukien telekuuntelu.* Pakolaisvakoi-
lussa olisi todennakdisesti tarvetta pakkokeinoihin huomattavasti rajoitetummin. Matkustuskiellolla,
yleiselld kotietsinnélla ja paikan — ja laite-etsinnalla olisi luultavasti suurin kaytdnnon merkitys. Tele-
valvonnalla olisi merkitysta siind vaiheessa, kun henkil64 olisi uhkailtu, jolloin se olisi mahdollista

* Poikkeuksena on tuottamuksellinen turvallisuussalaisuuden paljastaminen, puolueettomuusmaérdyksen rikkominen ja
maanpetoksellinen yhteydenpito.
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laitonta uhkausta, pakottamista tai poliittisten toimintavapauksien loukkaamista koskevien saanndsten
nojalla.

Mahdollisen esityksen vaikutukset

Pakolaisvakoilussa rikos eli tietojen keradminen ja mahdollisesti my6s erikseen muiden rikoslain
sédanndosten nojalla tapahtuva uhkaus tapahtuisi yleensa Suomessa. S&&4nnds ei edellyttdisi, ettd uhka-
uksen siséltdma seuraus kéytdnndssa myos toteutuisi. Suomalaisilla viranomaisilla ei kuitenkaan olisi
kdytannossa mahdollisuuksia puuttua tai estdaa uhkauksen toteutumista vieraassa valtiossa eli esimer-
Kiksi estéa sitd, ettd pakolaisvakoilusta syytteen nostamista vaativan asianomistajan lahiomaisia syrji-
tadn, vangitaan tai kidutetaan hédnen lahtémaassaan. Tamén vuoksi on kyseenalaista tulisivatko pako-
laisvakoilun kohteeksi joutuvat jatkossakaan muutoin Kuin satunnaisesti hakemaan suomalaisten vi-
ranomaisten apua eli tekemaan rikosilmoituksia pakolaisvakoilusta.

Syytteen nostaminen ei lisdksi tule kyseeseen, jos teosta epéilty on diplomaattisia suhteita koskevan
Wienin yleissopimuksen (SopS 4/1970) tarkoittaman diplomaattisen koskemattomuuden piirisséa. Tal-
16in seurauksena rikosepdilysta voi kuitenkin olla vieraan valtion edustuston diplomaattisen henkilo-
kunnan jasenen ilmoittaminen persona non grataksi, jolloin l&ahettdjavaltion on kutsuttava asianomai-
nen henkild kotiin.

Pakolaisvakoilun saataminen rangaistavaksi saattaisi siten ainakin naissa tilanteissa jossain maarin
vaikuttaa ennalta ehkéisevésti pakolaisvakoilun kaltaisen toiminnan harjoittamiseen.

Tutkintaan, syyteharkintaan tai tuomioistuinten kasiteltavéksi tulisi todennakdisesti vuosittain kor-
keintaan yksittaisia tapauksia. Esitykselld ei olisi taloudellisia tai henkilostéon kohdistuvia vaikutuk-
sia.

IV ALUSTAVIA PYKALAHAHMOTELMIA

Alla olevissa pykaldhahmotelmissa on rikoslain 12 lukuun sijoitettu uusi s&annds henkilddn kohdistu-
vasta luvattomasta tiedustelutoiminnasta. Sanamuoto on mukaelma luvun sd&nndsten sanamuodoista,
erityisesti vakoilusta. Saannds olisi tiedon keraamista koskeva saanngs, kun taas tiedoilla uhkaaminen
tulisi rangaistavaksi voimassa olevien séanndésten, laitonta uhkausta, pakottamista taikka erityisesti
poliittisten toimintavapauksien loukkaamista koskevien sdéanndsten nojalla.

Poliittisten toimintavapauksien loukkaamista koskevaa sadnngsta voitaisiin tdsment&a koskemaan sel-
vasti myos lahiomaisen uhkaamista. Mikali harkitaan tarpeelliseksi, yritys voitaisiin lisdksi s&ataa rin-
nasteiseksi taytettyyn tekoon ndhden (nykyisin rangaistaan alennetun asteikon mukaan).

Rikoslain 12 luvun uusi 9 a §:
Henkil66n kohdistuva luvaton tiedustelutoiminta/tietojen keraéaminen

Joka vierasta valtiota hyodyttadkseen oikeudettomasti hankkii (salaa tai pe-
toksellisesti) sellaisen tiedon henkilon poliittista mielipidetta tai henkil6-
kohtaista olosuhdetta koskevasta seikasta, joka vieraalle valtiolle luovutet-
tuna aiheuttaa vaaraa hengelle, terveydelle tai vapaudelle,

on tuomittava henkil6dn kohdistuvasta luvattomasta tiedustelutoiminnas-
ta/tietojen kerdamisesta sakkoon tai vankeuteen enintadn kuudeksi kuu-
kaudeksi/yhdeksi vuodeksi.
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Uusi rikoslain 12 luvun 12 §

12 8
Syyteoikeus

Syyttéja ei saa nostaa syytetta henkiléon kohdistuvasta luvattomasta tie-
dustelutoiminnasta/tietojen kerddmisestd, ellei asianomistaja ilmoita sita
syytteeseen pantavaksi tai ellei erittdin tarked yleinen etu vaadi syytteen
nostamista.”

Rikoslain 14 luvun 5 §:n muutos

58
Poliittisten toimintavapauksien loukkaaminen

Joka vékivallalla tai vakavan vaaran toisen tai haneen tdman lain 15 luvun
10 §:n 2 momentissa tarkoitetussa suhteessa olevan henkilon hyvinvoinnil-
le k&sittavalla uhkauksella estd tai yrittaa (?) estda toista

1) ilmaisemasta mielipidettdén yleisisté asioista niit4 varten tarkoitetussa
kokouksessa tai muussa tilaisuudessa taikka tiedotusvalineessé tai muuten
julkisesti,

2) osallistumasta yleisia asioita varten jarjestettyyn kokoukseen, kulkuee-
seen tai muuhun tilaisuuteen tai

3) perustamasta yhdistyksen yleisia asioita varten taikka liittymésta tai
kuulumasta sellaiseen tai toimimasta siiné,

on tuomittava poliittisten toimintavapauksien loukkaamisesta sakkoon tai
vankeuteen enintédén kahdeksi vuodeksi.

Poliittisten toimintavapauksien loukkaamisesta tuomitaan myos se, joka 1
momentissa tarkoitetulla tavalla saa tai yrittad (?) saada toisen vastoin tah-
toaan ilmaisemaan mielipiteensa yleisisté asioista kokouksessa tai muussa
tilaisuudessa taikka tiedotusvalineessa tai muuten julkisesti, osallistumaan
yleisid asioita varten jarjestettyyn tilaisuuteen taikka liittymaan tai kuulu-
maan sellaisia asioita varten perustettuun yhdistykseen tai toimimaan tél-
laisessa yhdistyksessa.

(Yritys on rangaistava=poist?.).

® Rikoslain 21 luvun 11 §:ssa on uusi, positiivinen muotoilu, jota mukaillen sa&nnds kuuluisi: Syyttaja saa nostaa syytteen
henkil6én kohdistuvasta luvattomasta tiedustelutoiminnasta vain, jos asianomistaja ilmoittaa rikoksen syytteeseen panta-
vaksi taikka jos erittdin tirked yleinen etu vaatii syytteen nostamista.



