Kysymyksia ja vastauksia
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Lukijalle

Turvallisuusselvityslaki (726/2014) tuli voimaan 1.1.2015. Laista on jarjestetty koulu-
tustilaisuuksia seka julkishallinnolle ettd yrityksille. Ndissd tilaisuuksissa on esitetty
kysymyksid, jotka saattavat askarruttaa laajemminkin lain merkitystd omassa toimin-
nassaan pohtivia. Ndistd ja toimivaltaisille viranomaisille tulleista kysymyksistd vas-
tauksineen on koottu seuraava kysymyksid ja vastauksia -palsta.

Mukaan ei ole otettu sellaisia kysymyksid, joista ei sdddetd turvallisuusselvityslaissa,
vaan jotka ratkeavat esimerkiksi hankintalainsddddnnon, virka- ja ty6lainsddaddnnon
taikka yleisen sopimusoikeuden tai sopimusten perusteella.

Kysymyksid ja vastauksia on tyOstetty asiaan liittyvien eri viranomaisten edustajien yh-
teistyond. Mukana ovat olleet turvallisuusselvityslain mukaan toimivaltaiset viranomaiset
Suojelupoliisi ja padesikunta sekd Viestintavirasto. Poliisilaitosten puolesta mukana on
ollut poliisihallituksen edustus. Valmistelussa ovat olleet mukana my6s edustajat sisdmi-
nisteriosta, puolustusministeriostd, ulkoasiainministeriosté ja oikeusministeriosta.
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SELVITYKSEN KOHTEELLE ANNETTAVAT TIEDOT JA
SIIHEN LITTYVAT KYSYMYKSET

llmoittaminen hakuvaiheessa

Kysymys (4 § 1 mom.):

Miten selvityksen kohteelle annetaan tieto siitd, ettd hdnesté on tarkoitus pyytda henkilo-
turvallisuusselvityksen laadintaa silloin, kun rekrytointi tapahtuukin suorahakuna (tehtava
ei ole julkisesti haettavana)?

Vastaus:

Turvallisuusselvityslain tarkoituksena on varmistaa, ettd henkil6 tietda turvallisuusselvi-
tysmenettelyn kaytostd ennen kuin hdn aikoo osallistua siihen. Suorahakutilanteissa asian-
mukaisinta on, ettd suorahakua hoitava ilmoittaa asiasta ottaessaan potentiaaliseen uuteen
tyontekijadn ensimmaistd kertaa yhteyttd ja ennen kuin asianomaisesta henkilosté ilmoite-
taan tyonantajalle.

Selvityksen lopputuloksesta ilmoittaminen

2.

Kysymys (6 § 2 mom.):
Miten turvallisuusselvityksen hakija ilmoittaa kohdehenkildlle selvityksen lopputuloksesta?

Vastaus:

Jos selvityksessd ei ole tullut esiin ilmoitettavaa tietoa, tieto selvityksen lopputuloksesta
voidaan kertoa kohteelle suullisesti. Jos hakijana on muu kuin selvityksen kohteen tyonan-
taja, selvityksen lopputulos tai tieto myonnetysta henkiloturvallisuusselvitystodistuksesta
voidaan vilittad kohdehenkilélle timdn tyonantajan kautta.

Mikéli henkildsta on annettu kirjallinen lausunto, tulee tdima antaa nahtévaksi vain kohde-
henkilolle esimerkiksi ilmoittamalla kohdehenkilolle henkilokohtaisesti mahdollisuudesta

nihda lausunto hakijan toimipisteessa. Ilmoitus kirjallisesta lausunnosta voidaan antaa pu-
helimitse, séhkopostilla tai kirjeelld.



3.

Kysymys:

Mitd tietoja selvityksen kohteelle tulee ilmoittaa, kun tieto voimassa olevasta henkilotur-
vallisuusselvityksestd on saatu turvallisuusselvitysrekisterista?

Vastaus:

Jos tieto henkiloturvallisuusselvityksen voimassaolosta on saatu teknisen kayttéyhteyden
kautta suoraan turvallisuusselvitysrekisteristé, turvallisuusselvityksen hakija ilmoittaa hen-
kilolle, etta hanen turvallisuusselvityksenséd on voimassa ja ettei muuta ilmoitettavaa ole.
Tietoa turvallisuusselvitysrekisteristd ei voi tarkistaa henkilon tietimattd, vaan tarkistami-
nen vaatii hdnen suostumuksensa ja sen, ettd kysymys on sellaisesta tehtavistd, jota varten
henkil6turvallisuusselvitys voidaan laatia.

Silloin, kun toimivaltainen viranomainen ilmoittaa henkiloturvallisuusselvitysta hakeneel-
le turvallisuusselvitysrekisteristd saadun tiedon perusteella, etté selvityksen kohteella on
voimassa oleva selvitys, hakija ilmoittaa samoin kohteelle, ettd hanen turvallisuusselvityk-
sensd on voimassa ja ettei muuta ilmoitettavaa ole.

Turvallisuusselvityksen sdilyttaminen tietojen antamista varten

4.

Kysymys (6 § 2 mom. ja 45 §):

Hakijan tulee antaa kohteelle kirjallinen selvitys ndhtavéksi ja pyydettdessa kopiona. Kuin-
ka pitkddn turvallisuusselvityksen kirjallinen ilmoitus tulee sdilyttaa titd varten? Tulisiko
se sdilyttdd myohemmin esitettdvan pyynnon varalta enimmaismaéra eli 6 kuukautta?

Vastaus:

Turvallisuusselvityslain 45 §:n mukainen hévittamisvelvollisuus kuuden kuukauden ku-
luessa koskee kirjallista ilmoitusta, jolla toimivaltainen viranomainen on ilmoittanut ha-
kijalle selvityksen kohteen luotettavuuden kannalta merkityksellistd tietoa. Kun henki-
16turvallisuusselvitysta haetaan henkilon tydhon tai tehtévaa ottamista varten, tulos ja
mahdollinen kirjallinen selvitys tulee ilmoittaa henkil6lle viimeistadn paatoksenteon il-
moittamisen yhteydessa. Kirjallista turvallisuusselvitysté ei ole tarpeen sailyttad mahdollis-
ta kohdehenkilon myohempaé pyyntoé varten. Henkilo voi tarkastaa turvallisuusselvityk-
sen tiedot aina selvityksen laatineelta toimivaltaiselta viranomaiselta.



Selvityksen kohteen tiedonsaantioikeuden ulkopuolella olevat
henkilorekisterit

5. Kysymys (6 § 3 mom.):

Selvityksen hakija ei saa antaa selvityksen kohteelle tietoja, jotka ovat periisin sellaisista
henkilorekisteristd, joihin selvityksen kohteella ei ole tarkastusoikeutta. Mitd ndma henki-
lorekisterit ovat?

Vastaus:

Rekisterdidyn tarkastusoikeuden ulkopuolella on erityissdéanndsten perusteella keskusri-
kospoliisin epdiltyjen tietojirjestelma, suojelupoliisin toiminnallinen tietojérjestelma ja
péadesikunnan yllapitaima turvallisuustietorekisteri. Rekisterdity (selvityksen kohde) voi
pyytéd tietosuojavaltuutettua tarkastamaan rekisteriin itsestddn talletettujen tietojen lain-
mukaisuuden.

Gl



HENKILOTURVALLISUUSSELVITYKSET

Kasitteet ja henkiloturvallisuusselvityksen tasot

6.

Kysymys:

Koskevatko turvallisuusselvityslain sdédnnokset, joissa kdytetddn kisitteitd henkil6turval-
lisuusselvitys ja henkil6turvallisuusselvitystodistus kaikkia henkil6turvallisuusselvityksiad
riippumatta siitd, tehdadnko selvitys suppeana, perusmuotoisena vai laajana?

Vastaus:

Kasitteet henkil6turvallisuusselvitys ja henkil6turvallisuusselvitystodistus kattavat kaikki sel-
vityksen tasot eli séannokset koskevat sekd suppeita, perusmuotoisia ettd laajoja henkil6tur-
vallisuusselvityksid, jollei sédannoksessd nimenomaisesti mainita erikseen selvityksen tasoa.

Selvitysmenettely

7.

Kysymys (17 § - 22 §):

Miten yritysten hyvaksymisprosessi henkiloturvallisuusselvitysmenettelyyn on muuttunut
uuden turvallisuusselvityslain tultua voimaan?

Vastaus:

Aikaisempaan lainsdddéntoon siséltyneet saannokset yrityksen hyviksymisprosessista henki-
I6turvallisuusselvitysmenettelyyn ovat kumoutuneet. Jos kysymys on tehtévista, joista sadde-
tddn turvallisuusselvityslain 19 ja 21 §:ssd, henkil6turvallisuusselvityksen laadinnasta tehddan
hakemus toimivaltaiselle viranomaiselle ilman erillista hyvaksymismenettelyd. Hakemuksessa
ja sen yhteydessd annettavista tiedoista sdddetddn turvallisuusselvityslain 17 §:ssd. Lain 18 §:ssd
saddetdan, miten yritys voi osoittaa huolehtivansa tietoturvallisuus- ja muiden turvallisuusvaa-
timusten toteuttamisesta. Velvoite ei koske 18 §:n 3 momentissa saadettyja tilanteita (opiskeli-
jaksi ja koulutusohjelmiin hakeutuvat, kansainviliset tehtdvat, muissa kuin omissa toimitiloissa
tyoskentelevit ja erddt muut erityistilanteet). Sen jalkeen, kun 18 §:ssd tarkoitettu selvitys on an-
nettu, siti ei ole tarpeen toimittaa uudelleen toista tehtévaa tai henkil6a koskevan hakemuksen
yhteydessd, jollei toimivaltainen viranomainen sitd erikseen pyyda (esim. sen vuoksi, etta aikai-
semmasta selvityksestd on kulunut pitempi aika).

Turvallisuusselvityslain 22 §:ssd on sddnnokset yrityksen erdiden muiden tehtavien hyvak-
symisestd selvitysmenettelyyn. Sddnnoksilld on laajennettu yrityksen mahdollisuuksia saa-
da henkil6turvallisuusselvitys muistakin kuin lain 19 ja 21 §:ssd tarkoitettuihin tehtéviin
valittavista. Ensimmadisessé vaiheessa Suojelupoliisi hyvaksyy ne yrityksen tehtavit, joista
henkiloturvallisuusselvitys voidaan tehdd. Ennen hyviksymispaatoksen tekemistd Suojelu-
poliisi pyytda arviointikriteerilautakunnan lausuntoa yrityksen hakemuksesta. Suojelupo-
liisin hyvaksymispaitoksen jalkeen yritys tekee hakemukset turvallisuusselvityksen laati-
miseksi niistd henkil6istd, jotka hoitavat padtoksen osoittamia tehtévid yrityksessa.
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10.

Kysymys:

Mika on arviointikriteerilautakunnan rooli turvallisuusselvitysten laadinnassa? Kaisittelee-
ko se my0s yksittdisid henkildturvallisuusselvityshakemuksia?

Vastaus:

Arviointikriteerilautankunnan tehtdvdna on esittad yleisid tulkintasuosituksia. Arviointi-
kriteerilautakunta ei kasittele yksittdisia henkiloturvallisuusselvityshakemuksia myoskdan
22 §:n mukaisessa lausuntoasiassa.

Kysymys:

Voivatko aiemman lainsdddannon perusteella turvallisuusselvitysmenettelyn piiriin hyvak-
sytyt yritykset hakea myds jatkossa uuden lain aikana henkil6turvallisuusselvityksid ilman
erillistd hyvaksymista tai toimitettavia selvityksia?

Vastaus:

Turvallisuusselvityslaissa ei endd saddeta lain 22 §:n erityistilannetta lukuun ottamatta yri-
tyksen hyviksymisestd turvallisuusselvitysmenettelyyn. Suojelupoliisi on omasta puoles-
taan katsonut, ettd turvallisuusselvityslain 18 §:ssé tarkoitettua selvityst tietoturvallisuu-
desta ja muista turvallisuusjérjestelyista ei tarvitse toimittaa, jos yritys on aikaisemman
lain mukaan hyvéksytty menettelyn piiriin. Tima perustuu turvallisuusselvityslain 18 §:n
2 momenttiin, jonka mukaan 18 §:ssd sdddettyjen vaatimusten tdyttyminen voida toteuttaa
laissa lueteltujen asiakirjojen perusteella my6s muulla toimivaltaisen viranomaisen hyvak-
symalld tavalla. Toimivaltainen viranomainen voi tarvittaessa kuitenkin pyytda selvitysté
turvallisuusjérjestelyistd esimerkiksi yrityksen olosuhteissa tapahtuneiden muutosten joh-
dosta. Yksittéiset tehtavit arvioidaan uuden lain mukaisesti.

Kysymys (19 §, 21 § ja 22 §):

Viivastyttaako yrityksen 22 §:n nojalla tehtyjen hakemusten erillinen menettely ja hyvak-
syntd yrityksen muiden suoraan lain nojalla laadittavien (19, 21 §) henkilturvallisuussel-
vityshakemusten kasittelya?

Vastaus:

Hakemukset, jotka koskevat turvallisuusselvityslain 19 ja 21 §:ssd sdaddettyjé tehtavia hoita-
via, kisitellddn normaalilla tavalla riippumatta lain 22 §:n mukaisesta menettelysta.



Kuka hakee henkil6turvallisuusselvitysta (15 §)?

11.

12.

Kysymys:

Turvallisuusselvityslain 15 §:n mukaan hakija voi olla mm. selvityksen kohteen tyonantaja
tai se jonka antamaa toimeksiantoa selvityksen kohteen on tarkoitus hoitaa. Mika taho on
oikea henkil6turvallisuusselvityksen hakija eri tilanteissa?

Vastaus:

Turvallisuusselvityksen hakeminen kuuluu padsadnnén mukaan sille, jonka tietojen tai ti-
lojen suojaamiseksi turvallisuusselvitys voidaan hakea. Vain se taho, jonka etua suojataan,
voi arvioida mahdollisten ilmoitettavien tietojen merkityksen suhteessa tehtivasséa suojat-
tavaan etuun. Viranomaiset hakevat henkil6turvallisuusselvitystd, kun kyse on viranomai-
sen salassa pidettdvin tiedon tai tilan suojaamisesta, vaikka henkiloturvallisuusselvitysté
haettaisiin toimeksiantotilanteessa yrityksen tyontekijasta. Yritykset toimivat hakijoina sil-
loin, kun henkildturvallisuusselvityksid haetaan niiden oman tiedon suojaamiseksi esimer-
kiksi sen kansantaloudellisen merkittavyyden takia.

Jos yrityksen tyontekija tarvitsee henkiloturvallisuusselvitystd kansainvalisen tietoturval-
lisuusvelvoitteen perusteella henkiloturvallisuusselvitystodistusta varten, yritys voi tietyin
edellytyksin hakea turvallisuusselvitystd kansallisen turvallisuusviranomaisen (NSA) kautta.

Kysymys:

Onko joissakin tilanteissa (kuten huolto-, asennus-, vartiointitehtévit, joissa séannénmu-
kaisesti toimitaan eri viranomaisen tiloissa) jarkevai, ettd hakijana olisi tydnantaja eika vi-
ranomainen, jonka tiloja ja tietoa suojataan?

Vastaus:

Viranomainen, jonka tiloja ja tietoja turvallisuusselvityksen avulla suojataan, hakee paa-
sdannon mukaan selvityksen laadintaa. Turvallisuusselvityslain mukaan kerran tehty hen-
kiloturvallisuusselvitys on voimassa yleensa viisi vuotta, joten uutta selvitystd ei tarvita
erikseen kutakin viranomaista varten.



Mika viranomainen kasittelee hakemuksen?
13. Kysymys:

Missa tilanteissa ulkomaan kansalaisista tulisi hakea henkil6turvallisuusselvitystd Suoje-
lupoliisilta ja missd Kansallisen turvallisuusviranomaisen kautta tai suoraan ulkomaan vi-
ranomaiselta?

Vastaus:

Henkiloturvallisuusselvityksid haetaan Suojelupoliisilta turvallisuusselvityslain 19 - 20 §

ja 22 §:ssd saddetyissd tapauksissa. Suojelupoliisin perusmuotoisessa henkiloturvallisuus-
selvityksessd voidaan yhtend tietolahteend hyodyntda tietyissd tapauksissa ulkomaan vi-
ranomaiselta saatuja rekisteritietoja. Henkil6d voidaan my®6s pyytéd itse toimittamaan ote
koti- taikka (aikaisemman tai nykyisen) asuinmaansa viranomaisen rikostietoja siséltavista
rekistereistd saatavissa olevista tiedoista.

Jos henkil6 tarvitsee henkiloturvallisuusselvitystodistuksen (PSC) kansainvilisen tieto-tur-
vallisuusvelvoitteen perusteella, haetaan turvallisuusselvitys Kansallisen turvallisuusvi-
ranomaisen (National Security Authority, NSA) kautta. NSA voi myds pyytaa tietoturval-
lisuussopimuksen perusteella ulkomaalaisesta timan koti- tai asuinmaan viranomaiselta
todistuksen myontdmistd, mikali henkil6 saa padsyn Suomen viranomaisen turvallisuus-
luokiteltuun tietoon.

Selvityksen hakemisen yhteydessa viranomaiselle annettavat
tiedot ja niiden suoja

14. Kysymys:

Miten yrityksen toimittamaa materiaalia késitellddn ja sdilytetdan toimivaltaisissa viran-
omaisissa? Luovutetaanko sita ulkopuolisille?

Vastaus:

Viranomaisten hallussa olevien asiakirjojen julkisuudesta ja salassapidosta sdddetdan vi-
ranomaisten toiminnan julkisuudesta annetussa laissa (621/1999). Erityislaeissa on lisaksi
paitsi salassapitoa koskevia erityissadnnoksid, myos sddnnoksid salassa pidettdvien tietojen
luovuttamisesta. Salassa pidettavid tietoja ei voida luovuttaa, jollei siitd ole nimenomaisesti
ja erikseen laissa saddetty.

Yrityksen liike- ja ammattisalaisuuksien ja taloudellista etua koskevien tietojen salassa pi-
dosta sdddetddn viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 20
kohdassa. Lain 23 §:ssé saadetty vaitiolovelvollisuus koskee kaikkia salassa pidettévia tietoja
saaneita, jollei erikseen ole toisin saddetty (esim. asiakirjojen julkisuus tuomioistuimissa).

Salassa pidettivien tietojen kisittelyssd on otettava huomioon tietoturvallisuudesta val-
tionhallinnossa annetun valtioneuvoston asetuksen (681/2010) saanndkset sekd valtiova-
rainministerion asetuksen tdytantdonpanosta antamat ohjeet.



Henkildturvallisuusselvityksen piiriin kuuluvista tehtavista

15. Kysymys:

Onko lain puitteissa mahdollista selvittda jo tyossa olevia, joita ei ailemman lain mukaisesti
ole ollut mahdollista selvittda?

Vastaus:

Turvallisuusselvityslain 19 ja 21 §:n mukaan henkildturvallisuusselvitys voidaan laatia pal-
velussuhteeseen tai toimeksiantotehtavia suorittamaan valittavasta taikka palvelussuhdetta
tai toimeksiantotehtdvaa hoitavasta.

Turvallisuusselvityksen hakeminen on kuitenkin suositeltavinta ajoittaa padsaantoisesti
palvelussuhteeseen tai tehtdvddn ottamisen hetkeen.

Uuden henkil6turvallisuusselvityksen tarve

16. Kysymys (10 §):

Pitadako tyopaikan vaihtuessa tehdd uusi henkiloturvallisuusselvitys? Poistuvatko samasta
henkil6sté eri tahojen pyytdmat henkiloturvallisuusselvitykset?

Vastaus:

Turvallisuusselvityslain on tarkoitus valttaa juuri tatd. Uutta selvitysté ei vahvan padsaan-
n6n mukaan laadita, jos henkildstd on jo laadittu voimassa oleva vastaava turvallisuussel-
vitys. Uusi tai tdydennetty selvitys laaditaan silloin, kun vaatimustaso muuttuu esimerkik-
si sen takia, ettd voimassa oleva selvitys on laadittu suppeana ja tarvitaan perusmuotoinen
henkiloturvallisuusselvitys.



Tietoldhteet

17. Kysymys (30 §, 25 §, 24 §):
Voidaanko suppean selvityksen piirissd olevasta kohteesta saada muista maista tietoa?

Vastaus:

Suppean henkil6turvallisuusselvityksen tietoldhteisiin eivédt kuulu ulkomaan viranomais-
ten pitaimat henkilorekisterit (30 § verrattuna 25 §:d4n). Selvityksen kohdetta voidaan kui-
tenkin pyytéd itse toimittamaan ote kotimaansa taikka (aikaisemman tai nykyisen) asuin-
maansa viranomaisen rikostietoja sisdltévistd saavavilla olevista tiedosta. Téama koskee
tilanteita, joissa selvityksen kohde on asunut ulkomailla enemmaén kuin viisi vuotta viimei-
sen kymmenen vuoden aikana.

Turvallisuusselvityslain 24 §:n mukaan suojelupoliisi voi ottaa ratkaistavakseen suppeaa
henkil6turvallisuusselvitysta koskevan hakemuksen, jos se on tarpeen valtion turvalli-
suuden tai yleisen turvallisuuden varmistamiseksi. Télloin suojelupoliisi voi kéyttad kaik-
kia niita tietoldhteitd, jotka ovat kdytettdvissd perusmuotoista henkildturvallisuusselvitys-
td laadittaessa. Lisaksi on syytd havaita, ettd EU:n alueella on menettely EU:n jadsenmaiden
rikosrekisteritietojen vaihdosta ja ettd tiedot Suomen kansalaisten EU:n jasenvaltioissa
tuomituista rikoksista ilmenevat nykyisin rikosrekisteristd, joka on kaytettavissa myos sup-
peaa henkil6turvallisuusselvitysta laadittaessa (ks. laki rikosrekisteritietojen sailyttamisesta
ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla 214/2012
sekd rikosrekisterilaki 2 § 5 mom. 215/2012).

Henkiloturvallisuusselvitystodistus ja sen esittaminen

18. Kysymys:

Onko henkiloturvallisuusselvityshakemuksesta ilmettava, ettd hakemus koskee myos hen-
kiloturvallisuusselvitystodistuksen antamista, vai antaako toimivaltainen viranomainen
sen aina viran puolesta, jos laissa sdddetyt edellytykset todistuksen antamiselle tayttyvat?

Vastaus:

Henkiloturvallisuusselvityshakemuksessa on todistukselle oma valintakohta, joka tulee
tayttad haettaessa henkiloturvallisuusselvitystodistusta. Hakemuksessa tai erillisessa liit-
teessd tulee my0s perustella 43 §:ssé sdddettyjen todistuksen antamista koskevien edelly-
tysten tayttyminen.



19. Kysymys (43 §):

Kenelle henkil6turvallisuusselvitystodistus annetaan ja miten kaytdnnossa huolehditaan
todistuksen esittdmisestd tahoille, jotka edellyttavit henkiloturvallisuusselvitysta?

Vastaus:

Se, kenen haltuun henkil6turvallisuusselvitystodistus annetaan, riippuu tilanteesta. Yleis-
sdantona kuitenkin on, ettd se annetaan hakijalle, joka yleensi on ty6nantaja. Todistus voi-
daan antaa myds toimeksiantotilanteissa tyonantajayritykselle, vaikka henkil6turvallisuus-
selvityksen hakija olisikin viranomainen.

Henkiloturvallisuusselvitystodistus liittyy henkilon tyotehtaviin ja niiden hoitoon. Kun
todistus on annettu tyonantajalle, on tyonantajan tehtdvana talloin huolehtia todistuk-

sen sdilyttamisestd, sen esittdmisestd selvitystd edellyttaville asiakkaille ja myos sen palaut-
tamisesta myohemmin toimivaltaiselle viranomaiselle. Esimerkiksi asennus-, huolto- tai
vartiointitehtavissa henkiloturvallisuusselvitystodistus tulisi sdilyttda tyoajan ulkopuolella
tyoantajan tiloissa ja hallussa ja ottaa tyotehtaviin mukaan silloin, kun tyoskentely tapah-
tuu tiloissa, joissa todistuksen esittdminen on tarpeen.

Henkil6turvallisuusselvitystodistus annetaan selvityksen kohteelle itselleen silloin, kun hdn
itse on hakenut selvitystd 15 §:n 2 momentissa tarkoitetuissa tilanteissa, kuten voidakseen
hoitaa tehtdvida kansainvilisessd jarjestdssa tai toimielimessa.

Henkiloturvallisuusselvityksen voimassaolo ja kayttotarkoitussidonnaisuus

20. Kysymys:

Onko tehty henkil6turvallisuusselvitys voimassa kaikkien viranomaisten vastaavan tasoista
selvitystd vaativissa tehtavissa?

Vastaus:

Kylla. Turvallisuusselvitystd ei laadita uudestaan, jos selvityksen kohteesta on laadittu voi-
massa oleva vastaava turvallisuusselvitys, jollei erityisista syistd muuta johdu.



21. Kysymys:

Onko uuden turvallisuusselvityslain voimaantulon my6té uusittava ennen lain voimaantu-
loa palveluksessa olleen henkil6ston henkiléturvallisuusselvitykset?

Vastaus:

Turvallisuusselvityslaki ei velvoita hakemaan henkildturvallisuusselvityksid. Henkilotur-
vallisuusselvitys on erityisista syista mahdollista laatia myos jo palvelussuhdetta tai toimek-
siantotehtdvai hoitavasta. Turvallisuusselvityksen hakeminen tulee ajoittaa padsaantdisesti
palvelussuhteeseen tai tehtdvadn ottamisen hetkeen. Palvelussuhdetta tai toimeksiantoteh-
tavda hoitavasta tulisi hakea henkiloturvallisuusselvitysta padsadntéisesti vain silloin, kun
tehtdvien olennaisen muutoksen takia tulee peruste tehda henkiloturvallisuusselvitys esi-
merkiksi henkilon saadessa paasyn korkeamman tason tietoihin.

On syytd huomata, ettd turvallisuusselvityslain 64 §:n 2 momentin mukaan turvallisuus-
selvitysrekisteriin voidaan siirtda tiedot sellaisista kumottavan turvallisuusselvityksistd an-
netun lain (177/2002) nojalla annetuista turvallisuusselvityksista ja kansainvilisista tie-
totuvallisuusvelvoitteista annetun lain nojalla annetuista todistuksista, jotka on annettu
aikaisintaan kolme vuotta ennen uuden turvallisuusselityslain voimaantuloa.



YRITYSTURVALLISUUSSELVITYKSET

Yritysturvallisuusselvityksen hakeminen toisesta yrityksesta

22.

23.

24.

Kysymys (33 §):
Voivatko yritykset itse hakea yritysturvallisuusselvitysta?

Vastaus:

Padsaantoisesti yritysturvallisuusselvitystd hakee viranomainen. Yritys voi hakea yritystur-
vallisuusselvitystd, jos sitd edellytetdan kansainvilisessd tietoturvallisuusvelvoitteessa tai
kun selvitys on tarpeen kansainviliseen hankkeeseen osallistumista tai yritystoiminnan
aloittamista varten toisessa valtiossa.

Kysymys (36, 33 §):

Onko yritysturvallisuusselvityksen laatimista rajoitettu joihinkin toimialoille ja voidaan-
ko se esimerkiksi laatia pankki- ja finanssialan yrityksistd, jotka tuottavat valtiolle mm.
maksuliikennepalveluja?

Vastaus:

Yritysturvallisuusselvityksen laatimisen edellytyksistd on sdadetty turvallisuusselvityslain
36 §:ssd, eikd siind rajoiteta toimialoja. Yritysturvallisuusselvitys voidaan laatia viranomais-
ten hankkeissa toimialasta riippumatta silloin, kun yritys saa hankkeen yhteydessa viran-
omaisen asiakirjoja, jotka on luokiteltu suojaustasoon I-III kuuluviksi. Yritysturvallisuus-
selvityksen tarpeen arvioi se viranomainen, jonka hankinnasta on kysymys.

Kysymys (36 §):
Voivatko yritykset hakea yritysturvallisuusselvitystd alihankkijoistaan?

Vastaus:

Yritysturvallisuusselvityksen ulottamisesta alihankkijoihin sdddetddn turvallisuusselvitys-
lain 36 §:n 2 momentissa. Padsdannon mukaan viranomainen hakee yritysturvallisuus-
selvitystd. Yritykselld ei turvallisuusselvityslain mukaan ole mahdollisuutta hakea yritys-
turvallisuusselvitysta toisesta yrityksesta (ks. 33 §). Laissa olevan valtuutuksen perusteella
asetuksella voidaan tietyin edellytyksin sddtas, ettd yritys voi hakea yritysturvallisuusselvi-
tystd toisesta yrityksestd (36 § 3 mom.). Téllaista asetusta ei ole valmisteilla.
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Yrityksen suostumuksen merkitys

25. Kysymys (5 ja 35.2 §):

Jos yritys ei anna suostumusta yritysturvallisuusselvityksen tekemiseen, mita siitd seuraa?
Voidaanko asia hoitaa joka tapauksessa normaalein sopimusmenettelyin?

Vastaus:

Suostumus on turvallisuusselvityslain mukaan edellytys yritysturvallisuusselvityksen teke-
miseen ja ilman sitd yritysturvallisuusselvitysta ei voida laatia. Muut seuraukset ja vaiku-
tukset riippuvat tilanteeseen sovellettavasta muusta lainsdddédnndostd ja viranomaisen har-
kinnasta.

Jos yritysturvallisuusselvitys on tarpeen kansainvilisen velvoitteen toteuttamiseksi (esim.
viranomaiseen kohdistuva EU-velvoite), yritys jaa kilpailun ulkopuolelle, jollei yritystur-
vallisuusselvitystd ole. My6s puolustus- ja turvallisuushankinnoissa yrityksen kilpailuase-
ma voi huonontua suhteessa sellaisiin tarjoajiin, joilla on voimassa oleva yritysturvallisuus-
selvitystodistus.

Hakemukset ja niiden kasittely

26. Kysymys:
Onko yritysturvallisuusselvitysta varten tulossa hakulomakkeet tai -ohjeet?
Vastaus:

Padesikunnalla on kdytdssddn oma lomake ja Suojelupoliisi laittaa oman lomakkeensa
saataville nettisivuille, kun se valmistuu.



27.

28.

29.

Kysymys:

Miten Viestintdviraston hyvaksymain tietoturvallisuuden arviointilaitoksen suorittamaa ar-
viointia hyddynnetdin yritysturvallisuusselvitysmenettelyssa?

Vastaus:

Yritysturvallisuusselvityshakemuksessa tulee antaa tieto siitd, onko yrityksen toimitiloista tai
tietojdrjestelmistd laadittu Viestintdviraston hyviksymén arviointilaitoksen tekema arviointi.
Hakemukseen tulee liittda myos kopio arvioinnin perusteella annetusta todistuksesta.

Hyviksytyn arviointilaitoksen tekemai arviointi on yrityksille keino hankkia yleisesti luotetta-
va arviointi tietoturvallisuusjérjestelyiden tasosta. Talld tavoin yritys voi ennakolta varautua
yritysturvallisuusselvitysmenettelyssé sovellettaviin vaatimuksiin. Hyvéksytyn arviointilai-
toksen tekemén arvioinnin hyddyntdmisessé otetaan esimerkiksi huomioon se, mité arvi-
ointiperustetta siind on kaytetty, mille tasolle arviointi on tehty ja mihin yrityksen toimitiloi-
hin ja tietojdrjestelmiin se on kohdistunut seké kuinka pitka aika sen tekemisestd on kulunut.
Yritysturvallisuusselvityksen laadinnassa katsotaan kunkin yksittaisen yritysturvallisuusselvi-
tyshakemuksen perusteella, millaisia péivitystarpeita ja lisatarkastustarpeita hyvéksytyn tie-
toturvallisuuden arviointilaitoksen suorittaman arvioinnin lisaksi on.

Kysymys (10 §, 9 § 5 mom.):

Miten yritysturvallisuusselvityshakemuksia kisitellddn, jos hakemukset ruuhkautuvat
(priorisointi)?

Vastaus:

Turvallisuusselvityslaissa siddetadn, mitka tekijat otetaan huomioon asioiden kasittelyjér-
jestystd viranomaisessa harkittaessa. Yleisend sdantona on, ettd laissa edellytetyt turvalli-
suusselvitykset ja kansainvilisiin tietoturvallisuusvelvoitteisiin perustuvat hakemukset ovat
ensisijaisia. Lain mukaan toimivaltaiset viranomaiset voivat myds hoitaa yksittdistapauk-
sissa tehtdvid toistensa lukuun. Jos yritysturvallisuusselvityksid koskevat asiat ovat ruuh-
kautuneet esim. suojelupoliisissa, padesikunta voi tapauskohtaisesti ja resurssiensa puitteis-
sa laatia selvityksen.

Kysymys:
Kuinka paljon viranomainen voi auttaa arvioinnin yhteydessa (viranomaisneuvonta)?

Vastaus:

Viranomaisella on neuvontavelvollisuus turvallisuusselvityksen vireillepanosta ja asian ka-
sittelystd. Viranomainen toimii arvioinnissa kolmantena riippumattomana osapuolena,
eikd sen vuoksi voi konsultoida tai antaa konkreettisia ratkaisuvaihtoehtoja vaatimusten
toteuttamiseksi. Viranomainen voi kuitenkin antaa tietoa esimerkiksi yleisesti hyvaksytyis-
td vaatimusten tulkintalinjauksista.
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Tietojarjestelmien arviointi osana yritysturvallisuusselvitysta

30.

31.

32.

Kysymys:

Mitd arviointiperustetta yritysturvallisuusselvityksissa kaytetdan? Miten arviointilaitoksen
arviointi/todistus, esimerkiksi ISO 27001-standardin mukainen, huomioidaan yritystur-
vallisuusselvityksessa

Vastaus:

Yritysturvallisuusselvitystd koskevassa hakemuksessa hakijan on ilmoitettava, onko selvityk-
sen avulla tarkoitus osoittaa yrityksen tietoturvallisuuden taso ja jos on, mika on kéytettava
arviointiperuste. Tietojdrjestelmatarkastusten arviointiperusteena voidaan kayttaa esimerkik-
si tietoturvallisuuden arviointilaitoksista annetun lain 10 §:ssd lueteltuja tietoturvallisuuden
arviointiperusteita. Hakemuksessa tulee myos ilmoittaa, onko Viestintéviraston hyvaksyma
tietoturvallisuuden arviointilaitos laatinut arvioinnin yrityksen tai sen alihankkijan tietojen-
kasittelyn turvallisuudesta. Arviointilaitoksen laatima arviointi otetaan huomioon yritystur-
vallisuusselvityksen laatimisessa ja tarvittaessa viranomainen tekee tdydentévid arviointeja
esimerkiksi niissé tilanteissa, joissa arviointilaitoksen arviointi ei kata kaikkia yritysturvalli-
suusselvityksen laatimisessa kaytettdvan arviointiperusteen vaatimuksia.

Kysymys:

Voiko tietoturvallisuuden arviointilaitoksen arviointia hakea, kun yritysturvallisuussel-
vityshakemus on vireilla?

Vastaus:

Hyviéksytyn tietoturvallisuuden arviointilaitoksen arviointia voi hakea, jos yritysturvalli-
suusselvitystd koskeva hakemus on vireilld. Tésta on kuitenkin hyvi tiedottaa etukiteen
selvitysta laativaa viranomaista paillekkdisen tyon vélttamiseksi.

Kysymys:

Mihin tiedonkasittely-ymparistoon yritysturvallisuusselvitys kohdistetaan? Onko siihen si-
sallyttava yrityksen koko toiminta?

Vastaus:

Kun yritysturvallisuusselvityksen tarkoituksena on selvittdd yrityksen tietoturvallisuu-
den taso, kohdennetaan selvitys sithen osaan yrityksen toiminnasta, jossa kisitellddan
suojattavaa tietoa. Esimerkiksi tietojérjestelmid arvioidaan niiltd osin, kun niissé tuote-
taan, tallennetaan, siirretddn tai muutoin kasitelldén suojattavaa tietoa. Toisaalta esimer-
kiksi yrityksen yleiset menettelytavat ja ohjeet voivat koskea myos selvitettavini olevaa
osaa yrityksen toiminnasta. Talloin my6s ndma sisaltyvit tarkastukseen.



33. Kysymys:

Miten toteutetaan Suomen ulkopuolella sijaitsevien tietojarjestelmien arviointi tai sellais-
ten palveluiden, jotka tuotetaan osittain Suomen ulkopuolelta, arviointi?

Vastaus:

Jos Suomen ja Suomen ulkopuolella sijaitsevan tietojarjestelmén tai ulkomailla tuotetun
palvelun sijaintimaan vililld on solmittu tietoturvallisuutta koskeva valtiosopimus, voidaan
ulkomailla sijaitsevasta palveluntarjoajan tietojenkasittelyn turvallisuuden arvioinnista
tehda pyynto sijaintimaan kansalliselle turvallisuusviranomaiselle. Pyynnon edellytyksena
on, ettd tietojdrjestelmissa kasitellddn Suomen viranomaisen turvallisuusluokiteltua tietoa.

34. Kysymys:
Miten pilvipalveluja arvioidaan?
Vastaus:

Pilvipalvelujen tietoturvallisuuden arviointi toteutetaan samoin periaattein kuin muiden-
kin tietojérjestelmien arviointi. Teknisesta toteutuksesta on saatava riittavit tiedot arvioin-
nin suorittamiseksi. Arvioinnin kohdentamisen kannalta on olennaista tietdd erityisesti,
minne tieto on tallennettu sekd missd maassa tilat ovat.

Hyvaksytyt arviointilaitokset

(Laki tietoturvallisuuden arviointilaitoksista; 1405/2011 (jaljempana Arviointilaitoslaki)

35. Kysymys:
Millaiset patevyysvaatimukset arviointeja suorittavilla henkil6illd lain mukaan on?

Vastaus:

Hyviksytyn tietoturvallisuuden arviointilaitoksen henkilostélle ei ole Arviointilaitoslais-
sa madritelty tiettyd koulutusta koskevia vaatimuksia (esimerkiksi tietyn koulutusohjelman
suorittaminen). Arviointilaitoksen hyvaksyntda koskevassa menettelyssd, josta sddadetddn
Arviointilaitoslain 5 §:ssd, arviointilaitoksen tulee osoittaa, ettd sen henkilokunnalla on
hyvi tekninen ja ammatillinen koulutus seka riittdvin laaja-alainen kokemus toimintaan
kuuluvissa tehtévissd. Osaaminen todennetaan myos kdytdnnossd ndyttdoauditointitilan-
teessa. Virkamiesten patevyyttd arvioidaan rekrytointiprosessissa.



Yritysturvallisuusselvitystodistuksen merkitys ja sen peruuttaminen

36.

37.

38.

Kysymys:
Korvaako yritysturvallisuustodistus usein toistuvat eri viranomaisten arvioinnit?
Vastaus:

Yritysturvallisuusselvitystodistus on ldhtokohtaisesti voimassa viisi vuotta ja kaikki viran-
omaiset voivat toiminnassaan nojautua sithen. Uudistuksen tarkoituksena on ollut luoda
sddstojd niin viranomaistoiminnassa kuin yrityksissakin - erillisid arviointeja ei siis tarvita
ilman, ettd niihin on erityisid syita.

Kysymys:

Voiko puolustusvoimien kanssa tehtyd turvallisuussopimusta kayttaa referenssina? Enté
yritysturvallisuusselvitystodistusta?

Vastaus:

Puolustusvoimiin kohdistuvien salassapitosddnnosten vuoksi ei sen kanssa tehtya turvalli-
suussopimusta ole voitu kayttda referenssind. Yritys voi hyodyntda yritysturvallisuusselvi-
tystodistusta sen voimassaoloaikana kaikissa niissd hankkeissa, joissa edellytetdén sitd vas-
taavien tietoturvallisuustoimien toteuttamista.

Kysymys (55 § 2 mom.; 12 § 2 mom. 4 k):

Mika on arviointikriteerilautakunnan asema peruutettaessa yritysturvallisuusselvitystodis-
tusta?

Vastaus:

Turvallisuusselvitysasioiden arviointikriteerilautakunta voi antaa yleisia tulkintasuosituk-
sia yritysturvallisuusselvitystodistuksen peruuttamisesta. Lautakunta ei siis késittele tai rat-
kaise tietylle yritykselle annetun yritysturvallisuusselvitystodistuksen peruuttamista.



TURVALLISUUSSELVITYSREKISTERI

39.

40.

Kysymys (50 §):

Voiko yritys saada tiedon turvallisuusselvitysrekisteristd vahvistuksena tyonhakijan anta-
malle tiedolle siité, ettd hanestd on laadittu voimassa oleva henkiloturvallisuusselvitys tai
henkil6turvallisuusselvitystodistus?

Vastaus:

Yrityksilld ei ole oikeutta saada teknistd kayttoyhteytta turvallisuusselvitysrekisteriin. Yri-
tykselle voidaan kuitenkin selvityksen kohteen kirjallisen suostumuksen mukaisesti va-
littaa tieto siitd, ettd henkilostd on laadittu voimassa oleva henkil6turvallisuusselvitys tai
henkiloturvallisuusselvitystodistus. Suojelupoliisille tehdyssd pyynnossd on annettava sa-
mat tiedot niista tehtévistd, joita asianomaisen henkilon on tarkoitus hoitaa samoin kuin
tiedot yrityksen turvallisuusjérjestelyistd, jos ne turvallisuusselvityslain 18 §:n mukaan olisi
velvollisuus esittdd ja jos ndma tiedot eivit jo ole suojelupoliisilla.

Kysymys (50 §):

Onko selvityksen kohteen suostumus tietojen hankkimiseksi voimassa olevasta henkil6-
turvallisuusselvityksestd turvallisuusselvitysrekisteristd teknisen kayttoyhteyden avulla
aina tarpeen?

Vastaus:
Suostumus vaaditaan, koska suostumus on tarpeen, jotta turvallisuusselvitys voidaan tehda.

Henkil6 voi antaa suostumuksen my®os siten, ettd se kattaa kaikki saman hallinnonalan
tehtavat. Tallaisen suostumuksen perusteella tiedot voidaan hakea tietoturvallisuusrekiste-
ristd teknisen kayttoyhteyden avulla ilman uutta suostumusta.



LUOTETTAVUUDEN SEURANTA JA SEN VAIKUTUKSET

41. Kysymys (51 § 1 mom.):

Ovatko kaikki henkil6t, joista on tehty henkiloturvallisuusselvitys, laissa tarkoitetun seu-
rannan piirissd riippumatta siitd, onko heistd laadittu suppea, perusmuotoinen vai laaja
henkil6turvallisuusselvitys?

Vastaus:

Luotettavuuden seurantaa koskeva turvallisuusselvityslain 51 § 1 mom. kattaa kaikki hen-
kiloturvallisuusselvitysten tasot. Sédnnds mahdollistaa my6s sen seurannan, onko yri-
tysturvallisuusselvitystodistuksen saaneelle yritykselle tuomittu yhteisosakkoja. Taman
vuoksi sddnnoksessa kdytetddn yleiskasitetta “turvallisuusselvitys”, joka kattaa eri selvitys-
muodot ja -tasot.



VELVOLLISUUS ILMOITTAA TIETOJA VIRANOMAISELLE

42. Kysymys (40 §):

Kenelle yritys, jolle on annettu yritysturvallisuustodistus, raportoi mahdollisista todistuk-
seen liittyvistd turvallisuuspoikkeamista tai muista muutoksista - todistuksen myonténeel-
le viranomaiselle vai asiakkailleen?

Vastaus:

Turvallisuusselvityslaki ei vaikuta sopimusosapuolten velvoitteisiin. Sen 40 §:ssd sdddetdan
tilanteista, joissa on velvollisuus ilmoittaa muutoksista viranomaisille. Tama velvollisuus ei
siis poista tai vahenna tai muutoinkaan vaikuta niihin velvollisuuksiin, joita yritykselld so-
pimusten mukaan on suhteessa sopimuskumppaneihinsa.
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